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16-02-2020 1.0 Colaboradores Jorge Mora Oficializacion y entrada envigencia.
indicados en la Flores, Director
pagina 7 de Gobernanza
MICITT Digital
Luis Diego Vega Rojas
18-07-2021 2.0 Edgar Mora Jorge Mora Se corrige en la tabla decontrol de
Erick Flores, Director cambios en lacasilla de autores
DavidMora dg Gobernanza de la version 1.0. '
Alvarado Digital Se actualiza el contenidoacerca
Jorge Mora Flores del .CNTD' .
Se incorpora en el capitulode
Interoperabilidad el Marco de
InteroperabilidadNacional.
Se actualiza el nombre delMICITT.
28-01-2022 3.0 Dayanna Mejia Jorge Mora Se ajusta la informacién acerca de la
Estefani Valverde Flores, Director instancia encargada en otorgar el Sello
Rojas de Gobernanza de Gobierno Digital. Se incorporan
Jorge Mora Flores Digital herramientas  para  verificar el
cumplimiento en cada capitulo. Se
incorpora el nombre de una persona
colaboradora en la versiéon 1.0, que se
omitié porun error material.
08-04-2022 3.1 Dayanna Mejia Paula Brenes, Se ajusta la informaciénacerca de
Directorde la instancia encargada enotorgar
Gobernanza el Sello de Gobierno Digital.
Digital
01-02-2023 3.2. CyberSec Cluster Paula Brenes, Se ajusta la informacion de los capitulos
Directorde de Identificacion y  Autenticacion
Gobernanza Ciudadana y Seguridad Tecnologica,
Digital Seguridad de la Informacion vy
Ciberseguridad.
16-10-2023 4 Dayanna Mejia Aldo Gonzélez Se ajusta e incluye informacion en la
Miranda, seccion de antecedentes, equipo de
Director de trabajo, asi como en los capitulos de
Gobernanza Seguridad Tecnoldgica (con base en
Digital y insumos recibidos por CyberSec
Certificadores Claster) e Interoperabilidad. Se
de firma digital actualizan logos del Ministerio vy
nombre de la Direccion. Se ajusta
forma en todo el documento.
8-01-2024 4.1 Erick David Mora Aldo Gonzélez Se ajusta e incluye informacion en las

Miranda,
Director de
Gobernanza

secciones: Capitulo 1 Accesibilidad
Digital Usabilidad y experiencia de
usuario, Capitulo 3  Seguridad
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Digital y Tecnolbgica, seguridad de la
Certificadores Informacion & Ciberseguridad, Capitulo
de Firma Digital 6 Neutralidad Tecnologica, (con base
en los insumos obtenidos de la consulta
publica no vinculante del presente
documento, posterior a la revision,
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responsables correspondientes, segin
la tematica.

Se ajustaron las fechas del documento.
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Ciberseguridad
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ANTECEDENTES

La Presidencia de la Republica ha posicionado la Transformacion Digital del Estado dentro
de sus prioridades como una forma de potenciar el ejercicio de los derechos y las
responsabilidades, la innovacion y el desarrollo de la ciudadania a través de una concepcién
de gestion publica acorde con los principios del Gobierno Abierto, es decir, un Gobierno
centrado en la transparencia, la accesibilidad y la simplificaciébn para ofrecer servicios de
mayor calidad a sus ciudadanos.

Debido al motivo recién mencionado, el Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones (MICITT) emite la Estrategia de Transformacion Digital, con la intencion
de definir las acciones en esta materia que se recomiendan, incorporando trabajo conjunto
con otras entidades del Sector Publico, el Sector Privado y la Academia para hacer efectivo
un avance en la digitalizacion en el periodo definido.

El Sello de gobierno Digital responde a uno de estos lineamientos. Dicho sello se trata de una
aprobacién otorgada por la Comisidn de Alto Nivel en colaboracidn con una secretaria técnica,
a instituciones que sometan a analisis un determinado proyecto y este cumpla con lodefinido
en el Cédigo Nacional de Tecnologias Digitales (CNTD), ademas de que evidencie el impacto
gue tendra su implementacion a nivel nacional. Si se brinda el Sello de Gobierno Digital a un
proyecto, la Comisién de Alto Nivel de Gobierno Digital sugerira su priorizacion dentro de la
Cartera Nacional de Proyectos de Gobierno Digital. Una vez que es implementado, en el caso
de los servicios digitales al ciudadano, la Direccion de GobernanzaDigital y Certificadores de
firma digital (DGDCFD) realizara el proceso correspondiente para registrarlo en el Portal
Nacional de GobiernoDigital (https://gob.go.cr).

Asi, ante la necesidad de definir los criterios que utilizard la Comision de Alto Nivel de
Gobierno Digital para valorar objetivamente los proyectos que aspiran obtener este sello, y
con la intencién de ir formando el camino para una transformacion digital en el sector publico,
surge este documento, el cual hace referencia a los principios que deben tomar en cuenta las
instituciones a la hora de planificar un proyecto tecnoldgico.



ACERCA DEL CODIGO NACIONAL DE TECNOLOGIAS DIGITALES

¢Qué es el Codigo Nacional de Tecnologias Digitales?

La ETD define el CNTD como un compendio de buenas practicas que establecen los minimos
deseables para la adquisicion, desarrollo y gestion de las tecnologias y los servicios digitales

en el sector publico costarricense.
¢Para qué funciona?

Su importancia y su propésito residen en brindar los criterios técnicos béasicos que todo
proyecto digital debe contemplar para su desarrollo dentro de las instituciones de la
administracion puablica. EI CNTD es también la guia base para que la Comision de Alto Nivel
de Gobierno Digital y la Secretaria Técnica puedan valorar objetivamente los proyectos
tecnoldgicos de importancia nacional y de cumplir con los criterios expuestos, puedan contar

con el Sello de Gobierno Digital.

En dltima instancia, esto posibilitar4 la estandarizacion de un marco de referencia que les
permitira a las Instituciones Publicas brindar servicios digitales de calidad, lo cual se traduce
en eficiencia y eficacia, generando facilidades a los usuarios y asi un mayor bienestar para la

poblacion costarricense.
Aplicacion al Sello de Gobierno Digital

Tanto la Comisién de Alto Nivel de Gobierno Digital como una institucion interesada pueden
proponer una iniciativa de Gobierno Digital para su posible implementacion. La institucion
revisa la iniciativa y construye la propuesta con base en lo estipulado por el CNTD, y luego la
Direccion de Gobernanza Digital y Certificadores de firma digital del MICITT evallta el
cumplimiento o no de dichos criterios técnicos. Cada uno de los capitulos tiene una serie de
herramientas que le ayudarana las instituciones poder autoevaluar su cumplimiento y que
seran utilizadas por la DGD parala evaluacion de cada propuesta que solicite el Sello de

Gobierno Digital.

De cumplir con los requisitos, la DGDCFD le otorga el Sello de Gobierno Digital a la propuesta
deproyecto y se procede a comunicar a la institucién. A continuacion, la Comision de Alto
Nivelde Gobierno Digital evalia el proyecto y recomienda priorizar dentro de la Cartera
Nacional de Proyectos en Gobierno Digital. Entonces la DGDCFD registra el proyecto en la

Cartera.



Cabe agregar que, en el caso de concluir y completar un proyecto concerniente con los
servicios digitales al ciudadano, la DGDCFD ademds lo ha de registrar en el Portal Nacional

de Gobierno Digital.

En las paginas siguientes se encuentran los capitulos que contienen cada uno de los seis
temas que dan sustento al CNTD, en cada uno de estos viene una lista de politicas generales
y politicas especificas cuyo cumplimiento serd necesario a la hora de definir por parte de la
Comision de Alto Nivel en conjunto con la asesoria de la Direccién de Gobernanza Digital y
Certificadores de firma digital, siuna institucion estd en condiciones de recibir el Sello de

Gobierno Digital.
Los temas que seran desarrollados con posterioridad se enumeran a continuacion:
1. Accesibilidad, Usabilidad y Experiencia de Usuario.
2. ldentificacién y Autenticacion Ciudadana.
3. Seguridad Tecnoldgica.
4. Infraestructura y Tecnologia en la Nube.
5. Interoperabilidad.

6. Neutralidad Tecnoldgica.

¢Hacia donde vamos?

e Potenciar el aprovechamiento eficiente de las capacidades y los datos del Estado para facilitar
la prestacion de servicios ciudadanos

e Mejorar la calidad de los tramites y servicios de gobierno digital

e Mejorar la resiliencia de los servicios digitales frente a los riesgos tecnolégicos
e Mejorar la gestion de los procesos de adquisicion de tecnologias en el Estado

e Facilitar la accesibilidad e interaccién de los usuarios con servicios estandarizados



OBIJETIVO

Establecer las mejores practicas aplicadas a la gestion de iniciativas y proyectos que
incorporen componentes de tecnologias de informacion y comunicaciones a nivel nacional en

el sector publico, que generen una inclusion digital en los servicios digitales del Estado.

ALCANCE

Este documento presenta pautas para el desarrollo de proyectos tecnolégicos en el sector

publico costarricense que contemplen los temas mencionados anteriormente.

Se insta al sector privado y a la academia a tomarlas en consideracion, toda vez que su
implementacion representa ganancia para todos los entes involucrados en el desarrollo del

pais, con especial importancia para el usuario final.

METODOLOGIA

Para la elaboracién del CNTD se conformé, por parte del MICITT, un grupo de trabajo
interinstitucional integrado por expertos en el campo, tanto del Sector Publico como del
Privado. Dentro de las instituciones participantes se encuentran las siguientes: MICITT, UCR,
BCCR, OWASP, NIC.CR, ICT, Intel, INCAE, CCSS, TSE, PRODHAB, Inclutec, CONAPDIS,
Registro Nacional y FSecurity Academy. También se ha contado con la colaboracién de

pasantes universitarios que han contribuido con el desarrollo de este importante documento.

A su vez, se realizé una division en seis subgrupos para desarrollar cada uno de los seis
temas que sustentan el Codigo: Accesibilidad, Usabilidad y Experiencia de Usuario;
Identificacion y Autenticacion Ciudadana; Seguridad Tecnologica, Infraestructura y

Tecnologia en la Nube; Interoperabilidad; y Neutralidad Tecnoldgica.

Dichos subgrupos, partiendo de los lineamientos establecidos en la ETDCR4, se encargaron
de estudiar tanto las fuentes documentales disponibles en sus respectivas areas, como las
herramientas normativas presentes en el pais en torno a Gestion Publica y Gobierno Digital,
y también identificaron instrumentos ideados en los paises lideres en lo relativo a
digitalizacion del Gobierno. Con estos insumos a mano, cada equipo adapt6 las mejores
herramientas a la realidad nacional y se definieron estos principios para el desarrollo de

proyectos en materia de Gobierno Digital siguiendo un cronograma previamente establecido.



Cabe agregar que se definieron dos talleres generales para la version 1.0: El primero de ellos
tenia el propdsito de dar seguimiento en conjunto a los avances de cada subgrupo, y el
segundo fue concebido para pulir colectivamente los productos finales de cada equipo, asi

como para integrarlos dentro del documento final del CNTD.

Ademas, durante el afio 2019 se conto con la colaboracién de la Escuela de Ciencias Politicas
de la Universidad de Costa Rica, por medio una pasantia que contribuyo con la elaboracién

del documento.

El CNTD también ha sido fortalecido en el capitulo de Interoperabilidad, gracias a una
Cooperacién Técnica de Instituto Latinoamericano y del Caribe de Planificacién Econémicay
Social / Comisién Econémica para América Latina y el Caribe (ILPES/CEPAL), brindada
desde agosto del 2019 por medio de dos talleres de trabajo y durante el afio 2020 y parte del
2021, por medio de una serie de sesiones de trabajo con 15 instituciones para definir la
propuesta del Marco de Interoperabilidad Nacional.

Asi mismo, a finales del afio 2021 se conté con la colaboracién de la Escuela de
Administracion Publica de la Universidad de Costa Rica, por medio una pasantia que
contribuyo con la elaboracion de las herramientas que permiten verificar el cumplimiento de
cada capitulo del Codigo. Luego de recibir las herramientas, fueron enviadas para su revision
y ajustes a los miembros del grupo interinstitucional que participaron en la elaboracién de la

primera version de este documento y se aplicaron los aportes sugeridos.

Finalmente, se presenta a continuacion un diagrama con metodologia aplicada para el
desarrollo del CNTD:
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Herramientas
Fuentes normativas a nivel Instrumentos de
documentales nacional otros paises

Identificacion de las mejores

herramientas de Gobierno Digital

Adaptacion de los instrumentos a la
realidad nacional

Elaboracion de las propuestas de cada

subgrupo

Integracion y revision colectiva de las
propuestas

llustracion 1. Elaboracién propia, 2019.
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Y TELECOMUNICACIONES

CAPITULO 1:

ACCESIBILIDAD DIGITAL, USABILIDAD Y
EXPERIENCIA DE USUARIO

Cdodigo Nacional de Tecnologias Digitales
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EQUIPO DE TRABAJO

Integrante Institucion
Karla Araya CONAPDIS
Raquel Cantillo MICITT
Mario Chacén TEC, INCLUTEC
Eduardo Eduarte Vasquez CONAPDIS
Luis Carlos Naranjo TEC, INCLUTEC
Keren Ramirez Acosta Asesora independiente
David Zamora INCAE

INTRODUCCION AL TEMA

El CNTD, en cumplimiento con la normativa nacional vigente y con respeto de los derechos
humanos, contempla como una de sus lineas de estandarizacién el acceso universal de todas
las personas, independientemente de su condicién, a la informacién generada o adquirida por
medios digitales, incluyendo escenarios en donde el intermediario podria ser un agente no
humano (o humanoide), el cual produce y facilita informacién que sera consumida por

cualquier persona usuaria.

En este documento se especifican las pautas por considerar para el desarrollo de plataformas
digitales accesibles y usables, partiendo de la experiencia de las personas usuarias, en
concordancia con las leyes y politicas en los &mbitos relacionados con tecnologia e inclusion,
con el fin de generar un claro incremento en los niveles de satisfaccion de todos los usuarios,

incluyendo personas con alguna discapacidad.
Las pautas estipuladas en este documento responden a tres preguntas fundamentales:

s ¢ Qué hay que hacer o no hacer?
s ¢ Por qué hay que hacerlo o no hacerlo?

s+ ¢COmo se hace o se evita?
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Esta aclaracion reviste gran relevancia, pues las preguntas sobre el cdmo hacer o evitar algo
podrian considerarse invasivas en las decisiones diarias de administracién de tecnologias.
Debido a ello, se estableceran pautas generales y normas que conformen la base estandar
de esta linea. Queda fuera del ambito de este documento recomendar marcas o tecnologias

especificas.

PRINCIPIOS

Los Principios del Diseiio Universal

El disefio universal se concibe para productos y entornos de tal manera que pueda ser
utilizado por todas las personas, en la mayor medida posible, sin la necesidad de adaptacion
o disefio especializado (NCSU, 1997).

Son siete principios que pueden aplicarse para evaluar los disefios existentes, guiar el
proceso de disefio y educar tanto a los disefiadores como a los consumidores sobre las

caracteristicas de los productos y entornos mas utilizables, estos son:
Primer principio: Uso equitativo

El disefio es util y comercializable para personas con capacidades diversas.
Pautas:

la. Proporcionar los mismos medios de uso para todos los usuarios siempre que sea

posible, equivalentes cuando no.
1b. Sin discriminar a cualquier usuario.

1c. Las disposiciones de privacidad, y seguridad de la informacion deben estar

igualmente disponibles para todos los usuarios.

1d. Alinearse a buenas practicas o estandares de disefio para equilibrar la funcionalidad con
la perspectiva estética.

Segundo principio: Flexibilidad en el uso
El disefio se adapta a una amplia gama de preferencias y necesidades individuales.
Pautas:

2a. Proporcionar eleccién en los métodos de uso.
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2b. Acomodar el acceso y uso de la mano derecha o izquierda.
2c. Facilitar la exactitud y precision del usuario.
2d. Proporcionar adaptabilidad al ritmo del usuario.

Tercer principio: Uso simple e intuitivo

El uso del disefio es facil de entender, independientemente de la experiencia del usuario, los

conocimientos, las habilidades linglisticas o el nivel de concentracion actual.
Pautas:
3a. Eliminar la complejidad innecesaria.
3b. Ser coherente con las expectativas del usuario y la intuicion.
3c. Acomodar una amplia gama de habilidades de alfabetizacion y lenguaje.
3d. Organizar informacién acorde con su importancia.

3e. Proporcionar indicaciones y comentarios efectivos durante y después de la

finalizaciéon de la tarea.
Cuarto principio: Informacion perceptible

El disefio comunica la informacion necesaria de manera efectiva al usuario,
independientemente de las condiciones ambientales o las capacidades sensoriales del

usuario.
Pautas:

4a. Utilizar diferentes modos (pictoérico, verbal, tactil) para la presentacion redundante

de informacioén esencial.
4b. Proporcionar contraste adecuado entre la informacion esencial y su entorno.

4c. Maximizar la "legibilidad" de la informacion esencial.4d. Diferenciar los elementos

de manera que se puedan describir (es decir, facilitar el dar instrucciones).

4e. Proporcionar compatibilidad con una variedad de técnicas o dispositivos utilizados

por personas con limitaciones sensoriales.
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Quinto principio: Tolerancia al error

El disefio minimiza los peligros y las consecuencias adversas de acciones accidentales o

involuntarias.
Pautas:

5a. Organizar los elementos para minimizar los peligros y errores: los elementos més

utilizados, los mas accesibles; elementos peligrosos eliminados, aislados o blindados.

5b. Proporcionar advertencias de peligros y errores.

5c¢. Proporcionar caracteristicas a prueba de fallos.

5d. Desalentar la accion inconsciente en tareas que requieren vigilancia.
Sexto principio: Esfuerzo fisico bajo
El disefio se puede usar de manera eficiente, cdmoda y con un minimo de fatiga.
Pautas:

6a. Permitir al usuario mantener una posicion del cuerpo neutral.

6b. Usar fuerzas operativas razonables.

6¢. Minimizar acciones repetitivas.

6d. Minimizar el esfuerzo fisico sostenido.
Sétimo principio: Tamafio y espacio para aproximacion y uso

Se proporciona el tamafio y el espacio apropiados para aproximacién, alcance, manipulacion

y uso independientemente del tamafio corporal, la postura o la movilidad del usuario.
Pautas:

7a. Proporcionar una linea de vision clara de los elementos importantes para cualquier

usuario sentado o de pie.

7b. Hacer que todos los componentes sean comodos para cualquier usuario sentado

o de pie.

7c. Acomodar variaciones en mano y tamafio de agarre.
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7d. Proporcionar espacio adecuado para el uso de dispositivos de asistencia o

asistencia personal.

Hay que tener en cuenta que los Principios del Disefio Universal se refieren Gnicamente al
disefio de uso universal, mientras que la practica del disefio implica mas que una
consideracion por la facilidad de uso. Los disefiadores también deben incorporar otras
consideraciones como las preocupaciones econémicas, de ingenieria, culturales, de género
y ambientales en sus procesos de disefio. Estos Principios ofrecen orientacion a los
disefiadores para integrar mejor las funciones que satisfacen las necesidades de tantos

usuarios como sea posible.

Se trata de un campo multidisciplinario, caracterizado por un bajo nivel de consenso en cuanto
a las areas que cubre y bajo cudles principios se rige. Es claro, no obstante, que se relaciona
directamente con las percepciones del usuario. Para efectos de este documento, se partira

precisamente de esta concepcién de UX en relacion directa con las percepciones.

Se ha elaborado la siguiente herramienta de control para guiar el cumplimiento de los

principios del disefio universal:

Herramienta para verificar el cumplimiento de los principios del disefio universal

Fecha de aplicacién:

Principio Definicion
Uso El disefio es (til y comercializable para personas con capacidades diversas.
equitativo
¢Cumple? Accidn por
Pautas Si No Realizar
la Proporcionar los mismos medios de uso para

todos los usuarios siempre que sea posible,

equivalentes cuando no.

1b Evitar segregar o estigmatizar a cualquier
usuario.
lc Las disposiciones de privacidad, seguridad

de la informacion deben estar igualmente

disponibles para todos los usuarios.

1d Hacer el disefio atractivo para todos los

usuarios.

Flexibilidad | El disefio se adapta a una amplia gama de preferencias y habilidades individuales.

en el uso
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¢Cumple? Accion por
Pautas Si NoO realizar
2a Proporcionar eleccion en los métodos de uso.
2b Acomodar el acceso y uso de la mano derecha
0 izquierda.
2c Facilitar la exactitud y precision del usuario.
2d Proporcionar adaptabilidad al ritmo del usuario.

Pautas

¢Cumple?

Si No

¢Cumple? Accién por
Pautas Si NoO realizar

3a Eliminar la complejidad innecesaria.
3b Ser coherente con las expectativas del usuario

y la intuicién
3c Acomodar una amplia gama de habilidades de

alfabetizacion y lenguaje.
3d Organizar informaciébn acorde con su

importancia.
3e Proporcionar indicaciones y comentarios

efectivos durante y después de la finalizacion

de la tarea.

Accién por

realizar

4a

Utilizar diferentes modos (pictérico, verbal,
tactil) para la presentacion redundante de

informacion esencial.

4b

Proporcionar contraste adecuado entre la

informacion esencial y su entorno.

4c

Maximizar la "legibilidad" de la informacién

esencial.

4d

Diferenciar los elementos de manera que se
puedan describir (es decir, facilitar el dar

instrucciones).




de

Proporcionar compatibilidad con una variedad
de técnicas o dispositivos utilizados por

personas con limitaciones sensoriales

¢Cumple Accién por
Pautas Si NoO realizar

5a Organizar los elementos para minimizar los

peligros y errores: los elementos masutilizados,

los mas accesibles; elementos

peligrosos eliminados, aislados o blindados.
5b Proporcionar advertencias de peligros vy

errores.
5c Proporcionar caracteristicas a prueba de fallos.
5d Desalentar la accién inconsciente en tareas que

requieren vigilancia.

¢Cumple?
Pautas Si NoO Accion por
realizar
6a Permitir al usuario mantener una posicion del
cuerpo neutral.
6b Usar fuerzas operativas razonables.
6¢C Minimizar acciones repetitivas.
6d Minimizar el esfuerzo fisico sostenido

cémodos para cualquier usuario sentado o de

pie.

¢Cumple? Accién por
Pautas Si NoO realizar
7a Proporcionar una linea de vision clara de los
elementos importantes para cualquier usuario
sentado o de pie.
7b Hacer que todos los componentes sean




7c Acomodar variaciones en mano y tamafo de

agarre.

7d Proporcionar espacio adecuado para el uso de

dispositivos de asistencia o asistencia personal.

Herramienta de Accesibilidad digital, usabilidad y experiencia de usuario, 1. Elaboracién propia.

Usabilidad:

Se mide a partir de cinco componentes o parametros (Nielsen, 2012):

a. Aprendizaje: ¢Qué tan facil es para las personas usuarias realizar tareas la primera

vez que se encuentran con el disefio?
b. Eficiencia: Una vez que aprendieron, ¢con qué rapidez pueden realizar estas tareas?

¢c. Memorabilidad: Cuando las personas usuarias no utilizan el disefio por un periodo de

tiempo ¢,con qué facilidad pueden recordar cdmo se realizaban las tareas?

d. Errores: ¢Cuantos errores comete la persona usuaria, ¢qué tan graves son tales
errores y con qué facilidad puede recuperarse de estos?

e. Satisfaccion: ¢Qué tan agradable es usar el disefio?

La siguiente herramienta permite medir la usabilidad de un disefio especifico, incluye los cinco
componentes o parametros; aprendizaje, eficiencia, memorabilidad, errores y satisfacciéon. Se

cuenta con una escala del 1 al 5, donde 1 es el nivel mas bajo y 5 el més alto.

Herramienta para medir la usabilidad de un disefio

Fecha de aplicacién:

Nombre del disefio: Nivel

Parametro 1123 |4]|5 Accién por
realizar

Aprendizaje

¢Qué tan facil es para las personas usuarias realizar las

tareas la primera vez que se encuentran con el disefio?

Eficiencia

Una vez que aprendieron ¢Con qué rapidez pueden

realizar estas tareas?

Memorabilidad
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Cuando las personas usuarias no utilizan el disefio por
un periodo de tiempo ¢Con qué facilidad pueden
recordar como se realizaban las tareas?

Errores

¢ Cuantos errores comete la persona usuaria?

¢, Qué tan graves son tales errores?

¢;Con qué facilidad puede recuperarse de estos

errores?

Satisfacciéon

¢, Qué tan agradable es usar el disefio?

Herramienta de Accesibilidad digital, usabilidad y experiencia de usuario, 2. Elaboracion propia.

POLITICAS GENERALES

A continuacion, se hace referencia a las normas nacionales vigentes vinculadas con el tema
en cuestién que se consideraron para el desarrollo del Cédigo, haciendo referencia a dos
grandes areas: por un lado, la tecnologia y la brecha digital existente en la sociedad
costarricense y por otro los derechos humanos y las personas con discapacidad, siendo este

segmento poblacional el mas vulnerable en cuanto a acceso a la informacién se refiere.
Constitucion Politica de la Republica de Costa Rica

Es el instrumento juridico con mayor peso en nuestro pais, y establece de manera particular

lo siguiente para las poblaciones en condicion de vulnerabilidad:
Articulo N°51:

“La familia, como elemento natural y fundamento de la sociedad, tiene derecho a
la proteccion especial del Estado. Igualmente tendr& derecho a esa proteccion la

madre, el nifio, el anciano y el enfermo desvalido”.

De acuerdo con lo interpretado por la Sala Constitucional (2000) en la Resolucion N°11516,

enfermo desvalido es el equivalente a la Persona con Discapacidad.

Establecida como una poblacién vulnerable, las personas con discapacidad son sujetas de
proteccion especial, es decir, el Estado debe brindarles apoyo para equiparar sus condiciones
a las del resto de la poblacién. De ahi que el desarrollo e implementacion de una politica con

la naturaleza del presente Codigo puede considerarse parte de esas medidas dirigidas
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concretamente a la poblacién en funcion de apoyar y mediar en su derecho a la informacion

y comunicacion.

Ley N°8661 Aprobacién de la Convencién sobre los Derechos de las Personas con

Discapacidad y su Protocolo

Promulgada en setiembre de 2008 con el fin de aprobar y dar rango de Ley a aquello que ya
se encontraba establecido en la Convencion sobre los derechos de las personas con
discapacidad y su protocolo facultativo. Esta Ley, segun el orden juridico establecido en
nuestro pais, es la norma juridica mas importante referente a derechos humanos de esta
poblacion, después de lo estipulado en la Constitucion Politica de Costa Rica. En lo pertinente
al Cadigo, en ella se establece:

Articulo N°2. Definiciones:

La "comunicacion" incluird los lenguajes, la visualizacion de textos, el braille, la
comunicacion tactil, los macro tipos, los dispositivos multimedia de facil acceso,
asi como el lenguaje escrito, los sistemas auditivos, el lenguaje sencillo, los
medios de voz digitalizada y otros modos, medios y formatos aumentativos o
alternativos de comunicacion, incluida la tecnologia de la informacion y las

comunicaciones de facil acceso;

Por "discriminacién por motivos de discapacidad" se entenderd cualquier
distincién, exclusion o restriccion por motivos de discapacidad que tenga el
propésito o el efecto de obstaculizar o dejar sin efecto el reconocimiento, goce o
ejercicio, en igualdad de condiciones, de todos los derechos humanos y libertades
fundamentales en los ambitos politico, econdmico, social, cultural, civil o de otro
tipo. Incluye todas las formas de discriminacion, entre ellas, la denegacion de

ajustes razonables;

Por "ajustes razonables" se entenderan las modificaciones y adaptaciones
necesarias y adecuadas que no impongan una carga desproporcionada o
indebida, cuando se requieran en un caso particular, para garantizar a las
personas con discapacidad el goce o ejercicio, en igualdad de condiciones con
las demas, de todos los derechos humanos y libertades fundamentales; (...) (Ley
N°8661, 2008).

Segun las definiciones anteriores, el CAdigo en cuestion puede promover el desarrollo de
herramientas basados en el disefio universal, o bien, plataformas que puedan fungir como

instrumentos alternativos para facilitar la comunicacion y la informacion, pudiendo ser
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consideradas como un ajuste razonable que brindaria una alternativa comunicativa para evitar

la discriminacién por motivos de discapacidad.
Articulo N°4. Obligaciones generales:

1.Los Estados Parte se comprometen a asegurar y promover el pleno ejercicio de
todos los derechos humanos y las libertades fundamentales de las personas con
discapacidad sin discriminacién alguna por motivos de discapacidad. A tal fin, los
Estados Parte se comprometen a:

f) Emprender o promover la investigacién y el desarrollo de bienes, servicios,

equipos e instalaciones de disefio universal (...)

g) Emprender o promover la investigacion y el desarrollo, y promover la
disponibilidad y el uso de nuevas tecnologias, incluidas las tecnologias de la
informacién y las comunicaciones, ayudas para la movilidad, dispositivos técnicos
y tecnologias de apoyo adecuadas para las personas con discapacidad (...) (Ley
N°8661, 2008).

Articulo N°9. Accesibilidad:

1. A fin de que las personas con discapacidad puedan vivir en forma
independiente y participar plenamente en todos los aspectos de la vida, los
Estados Partes adoptaran medidas pertinentes para asegurar el acceso de las
personas con discapacidad, en igualdad de condiciones con las demas, alentorno
fisico, el transporte, la informacién y las comunicaciones, incluidos los sistemas y
las tecnologias de la informacién y las comunicaciones, y a otros servicios e
instalaciones abiertos al publico o de uso publico, tanto en zonas urbanas como

rurales

2. Los Estados Parte también adoptaran las medidas pertinentes para:

f) Promover otras formas adecuadas de asistencia y apoyo a las personas con

discapacidad para asegurar su acceso a la informacion;
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g) Promover el acceso de las personas con discapacidad a los nuevos sistemas
y tecnologias de la informacién y las comunicaciones, incluida Internet (...) (Ley
N°8661, 2008).

Articulo 21. Libertad de expresién y de opinién y acceso a la informacion:

Los Estados Parte adoptardn todas las medidas pertinentes para que las
personas con discapacidad puedan ejercer el derecho a la libertad de expresion
y opinidn, incluida la libertad de recabar, recibir y facilitar informacion e ideas en
igualdad de condiciones con las demas y mediante cualquier forma de
comunicacion que elijan con arreglo a la definicién del articulo 2 de la presente

Convencion, entre ellas:

b) Aceptar y facilitar la utilizacion de la lengua de sefias, el Braille, los modos,
medios, y formatos aumentativos y alternativos de comunicacion y todos los
demas modos, medios y formatos de comunicacién accesibles que elijan las

personas con discapacidad en sus relaciones oficiales; (...) (Ley N°8661, 2008).

En los articulos mencionados se constituye la obligatoriedad de contemplar la accesibilidad a
la informacién y a la comunicacion como aspecto fundamental para garantizar la equiparacion

de oportunidades en los procesos comunicativos para las personas sordas.

Ley N°7948 Ratificacién de la Convencidn Interamericana para la Eliminacion de todas

las Formas de Discriminacién contra las PcD

Promulgada en el afio 1999, tercera en importancia al ser suscrita por la Organizacién de
Estados Americanos, establece que los Estados parte deben promulgar medidas para que
los entes publicos y privados brinden bienes y servicios que incluyan a las personas con

discapacidad.
Articulo N°3:

Para lograr los objetivos de esta Convencion, los Estados parte se comprometen

a.

1. Adoptar las medidas de cardcter legislativo, social, educativo, laboral o de
cualquier otra indole, necesarias para eliminar la discriminacion contra las
personas con discapacidad y propiciar su plena integraciéon en la sociedad,

incluidas las que se enumeran a continuacion sin que la lista sea taxativa:
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a. Medidas para eliminar progresivamente la discriminacién y promover la
integracion por parte de las autoridades gubernamentales y/o entidades privadas
en la prestacion o suministro de bienes, servicios, instalaciones, programas y
actividades, tales como el empleo, el transporte, las comunicaciones, la vivienda,
la recreacion, la educacion, el deporte, el acceso a la justicia y los servicios

policiales, y las actividades politicas y de administracion (...) (Ley N°7948, 2009)
Ley N°7600 Igualdad de Oportunidades paralas Personas con Discapacidad

Emitida en mayo de 1996. A pesar de ser anterior a la mencionada convencién y tener un
rango juridico inferior a ésta, ambos estatutos son complementarios, debido a que ésta es un

instrumento que establece requisitos para ejecutar la accesibilidad en diferentes ejes.
Articulo N°50. Informacién accesible:

“Las instituciones publicas y privadas deberan garantizar que la informacién
dirigida al publico sea accesible a todas las personas, segin sus necesidades

particulares”.

Al sefialar la obligatoriedad de brindar informacion a toda la poblacién a partir de sus
necesidades particulares, la Ley N°7600 permite que un Cédigo como este tenga justificacion

en respuesta al apoyo que debe darse a la poblacién con discapacidad.

Decreto N°26831 Reglamento Ley de Igualdad de Oportunidades para Personas con

Discapacidad

Esta norma instrumental, decretada en 1998, complementa lo establecido en la Ley N°7600
y pacta con mayor detalle los medios tecnoldgicos que deben adaptarse a las necesidades
de la poblacién con discapacidad.

Articulo N°177. Sistemas informativos:

Todas las instituciones publicas y privadas que brinden servicios al publico adaptaran,
a las necesidades de las personas con discapacidad y sus familias, todos los sistemas
de informacion y comunicacion, materiales divulgativos, asi como los medios
tecnolégicos utilizados para esos fines, entre ellas el uso del Braille y el Lenguaje de

Sefas Costarricense.
Ley N°8642 General de Telecomunicaciones

Esta Ley, mencionada anteriormente, hace especial énfasis en promover acciones que

favorezcan la universalidad, la reduccion de la brecha digital y la inclusién de personas en
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condicién de vulnerabilidad, ligando estas obligaciones con el Plan Nacional de Desarrollo de

las Telecomunicaciones (PNDT).
Articulo N°2. Objetivos de esta Ley:
Son objetivos de esta Ley:

a) Garantizar el derecho de los habitantes a obtener servicios de

telecomunicaciones, en los términos establecidos en esta Ley.

b) Asegurar la aplicacion de los principios de universalidad y solidaridad del

servicio de telecomunicaciones.

c) Fortalecer los mecanismos de universalidad y solidaridad de las

telecomunicaciones, garantizando el acceso a los habitantes que lo requieran.

d) Proteger los derechos de los usuarios de los servicios de telecomunicaciones,
asegurando eficiencia, igualdad, continuidad, calidad, mayor y mejor cobertura,
mayor y mejor informacion, mas y mejores alternativas en la prestacion de los
servicios, asi como garantizar la privacidad y confidencialidad en las

comunicaciones, de acuerdo con nuestra Constituciéon Politica.

f) Promover el desarrollo y uso de los servicios de telecomunicaciones dentro del
marco de la sociedad de la informacién y el conocimiento y como apoyo a sectores
como salud, seguridad ciudadana, educacién, cultura, comercio y gobierno
electrénico. (Ley N°8642, 2008).

Articulo N°32. Objetivos del acceso universal, servicio universal y solidaridad:

Los objetivos fundamentales del régimen de acceso universal, servicio universal

y solidaridad son los siguientes:

d) Reducir la brecha digital, garantizar mayor igualdad de oportunidades, asi como
el disfrute de los beneficios de la sociedad de la informacion y el conocimiento por
medio del fomento de la conectividad, el desarrollo de infraestructura y la
disponibilidad de dispositivos de acceso y servicios de banda ancha. (Ley N°8642,
2008).
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Articulo N°33. Desarrollo de objetivos de acceso universal, servicio universal y

solidaridad:

Corresponde al Poder Ejecutivo, por medio del PNDT, definir las metas y las
prioridades necesarias para el cumplimiento de los objetivos de acceso universal,
servicio universal y solidaridad establecidos en el articulo anterior. Con este fin,
dicho Plan debera contener una agenda digital, como un elemento estratégico
para la generacion de oportunidades, el aumento de la competitividad nacional y
el disfrute de los beneficios de la sociedad de la informacion y el conocimiento,
gue a su vez contenga una agenda de solidaridad digital que garantice estos
beneficios a las poblaciones vulnerables y disminuya la brecha digital. (Ley
N°8642, 2008).

POLITICAS ESPECIFICAS

Plan Nacional de Desarrollo de las Telecomunicaciones (PNDT) 2015-2021

El ya mencionado Plan hace énfasis en la participacion ciudadana y en la accesibilidad a la
informacion y servicios digitales, en términos de igualdad para toda la poblaciéon y de su

adecuacion a los multiples soportes, canales y entornos.

Establece, ademas, que todo desarrollo informatico que tenga por objeto la interaccién con
los habitantes en materia de prestacion de servicios debe asegurar la atencion de los
requerimientos de las personas en situacion de vulnerabilidad y de personas con
discapacidad, de manera que tales condiciones no se conviertan en un obstaculo para
acceder a las facilidades tecnolégicas del Estado y al acceso a la informacion y a la

comunicacion.

Directriz Presidencial N°051-MTSS-MICITT Implementacién de Sitios Web Accesibles

en el Sector Publico Costarricense

Esta normativa se crea con el fin de facilitar que las personas con discapacidad tengan acceso
a la informacion y a las Tecnologias de Informacién y Conocimiento (TIC), de manera
oportuna, sin ningun costo adicional al usuario final, y con formatos accesibles para los
diferentes tipos de discapacidad, con el fin de garantizar la igualdad real de oportunidades,

evitando asi todo tipo de discriminacion.

La Directriz sera de acatamiento obligatorio para el Sector Publico Costarricense, a partir de

su publicacion, los jerarcas del Sector Publico deberan girar las instrucciones al
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Departamento competente para adoptar las medidas necesarias para garantizar que las

paginas de sus sitios web sean accesibles sin perjudicar su autonomia.

El sector publico costarricense velard porque el desarrollo y/o mantenimiento de sus sitios
web, cumplan con los requisitos de accesibilidad establecidos en la Directriz. Por lo que, en
toda contratacidén de servicios tecnolégicos, o incluso aquellos sitios web cuyo desarrollo ha
sido resultado de una donacién, debera garantizarse que se apeguen a lo establecido en la
Directriz. Los sitios web deberan ser desarrollados o implementados de manera tal que

garanticen la disponibilidad y la accesibilidad a la informacion.

ESTANDARES

ISO 9241-210: Ergonomia de la interaccion humano-sistema. Parte 210: Disefio centrado en el

hombre para sistemas interactivos

A nivel de interfaces de App o de aplicaciones escritorio, se pueden utilizar la mayoria de
estas pautas y complementar con algunas normas de usabilidad, como las propuestas por la
norma ISO 9241-210.

La norma ISO 9241-210 proporciona requerimientos y recomendaciones para los principios y
actividades de disefio centrados en el ser humano a lo largo del ciclo de vida de los sistemas
interactivos basados en computadora. Esta destinado a ser utilizado por aquellos que
gestionan los procesos de disefio y se ocupa de las formas en que los componentes de
hardware y software de los sistemas interactivos pueden mejorar la interaccion entre el ser

humano y el sistema (1SO, 2010).
WCAG 2.1

Las Pautas de Accesibilidad para el Contenido Web (WCAG) 2.1 definen una amplia gama
de recomendaciones para crear contenido Web mas accesible. Seguir estas pautas permite
crear un contenido mas accesible para un mayor nimero de personas con discapacidad, tales
como ceguera y baja vision, sordera y deficiencias auditivas, deficiencias del aprendizaje,
discapacidad cognitiva, discapacidad motora, deficiencias del habla, foto sensibilidad y
combinaciones de las anteriores. Seguir estas pautas puede a menudo ayudar a que el

contenido Web sea mas usable para cualquier tipo de persona usuaria.

Las WCAG 2.1 se han desarrollado mediante el proceso del World Wide Web Consortium

(W3C) en cooperacion con individuos y organizaciones en todo el mundo, con el fin de
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proporcionar un estandar compartido para la accesibilidad del contenido web que logre

satisfacer las necesidades de personas, organizaciones y gobiernos a nivel internacional.
Niveles de orientacion de las WCAG 2.1

Los individuos y organizaciones que emplean las WCAG son un grupo amplio y variado que
incluye disefiadores y desarrolladores web, reguladores, agentes de compra, profesores y
estudiantes. Para poder satisfacer las necesidades tan variadas de esta audiencia, se
proporcionan varios niveles de orientacion: principios generales, pautas generales y criterios

de éxito verificables.

Principios: En el nivel mas alto se sitlan los cuatro principios que proporcionan los

fundamentos de la accesibilidad web: perceptible, operable, comprensible y robusto.

Pautas: Por debajo de los principios estan las pautas. Las doce pautas proporcionan los
objetivos basicos que los autores deben lograr con el fin de crear un contenido mas accesible
para las personas usuarias con distintas discapacidades. Estas pautas no son verificables,
pero proporcionan el marco y los objetivos generales gue ayudan a los autores a comprender

los criterios de conformidad y a implementar las técnicas adecuadamente.

Criterios de Exito: Para cada pauta se proporcionan los Criterios de Exito verificables que
permiten emplear las WCAG 2.1 en aquellas situaciones en las que existan requisitos y
necesidad de evaluacion de conformidad como: especificaciones de disefio, compras,
regulaciéon o acuerdos contractuales. Con el fin de cumplir con las necesidades de los
diferentes grupos y situaciones, se definen tres niveles de conformidad: A (el mas bajo), AA
y AAA (el mas alto).

Todos estos niveles de orientacion (principios, pautas y criterios de éxito) actian en conjunto

para proporcionar una orientaciéon sobre como crear un contenido mas accesible.
A continuacion, se detallan los 4 principios de esta norma:

Perceptible: la informacion y los componentes de la interfaz deben ser presentados a las

personas usuarias de modo que ellas puedan percibirlos. Pauta asociada:

Alternativas textuales: proporcionar alternativas textuales para todo contenido no textual de
modo que se pueda convertir a otros formatos que las personas necesiten, tales como textos
ampliados, braille, voz, simbolos o un lenguaje mas simple. Nivel de conformidad que se

alcanza: Nivel A.
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Operable: los componentes de la interfaz del usuario y la navegacién deben ser operables.

Pauta asociada:

Tiempo suficiente (re-autenticacion): cuando expira una sesion autenticada, la persona
usuaria puede continuar la actividad sin pérdida de datos tras volver a identificarse. Nivel de

conformidad que se alcanza: Nivel AAA.

Comprensible: la informacion y la operativa del interfaz de usuario debe ser comprensible.
Pauta asociada:

Legible (idioma de la pagina): el idioma predeterminado de cada pagina web puede ser

determinado por software. Nivel de conformidad que se alcanza: Nivel A.

Robusto: el contenido debe ser suficientemente robusto como para poder ser interpretado
de forma fiable por una amplia variedad de agentes de usuario, incluyendo las ayudas
técnicas. Pauta asociada:

Compatible (procesamiento): en los contenidos implementados mediante el uso
de lenguajes de marcado, los elementos tienen las etiquetas de aperturay cierre
completas; los elementos anidados de acuerdo con sus especificaciones; los
elementos no contienen atributos duplicados y los ID son Unicos, excepto
cuando las especificaciones permitan estas caracteristicas. Nivel de

conformidad que se alcanza: Nivel A.
Niveles de conformidad:

Nivel A: Para la conformidad con el Nivel A (el nivel minimo de conformidad), la pagina web
satisface todos los Criterios de Exito del Nivel A, o se proporciona una version alternativa

conforme.

Nivel AA: Para la conformidad con el Nivel AA, la pagina web satisface todos los Criterios de
Exito de Nivel A y Nivel AA, o se proporciona una version alternativa que cumple con el Nivel
AA.

Nivel AAA: Para la conformidad con el Nivel AAA, la pagina web satisface todos los Criterios
de Exito de Nivel A, Nivel AA 'y Nivel AAA, o se proporciona una version alternativa que cumple
con el Nivel AAA.

Aunque la conformidad sélo puede alcanzarse en los niveles mencionados, se alienta a los
autores a notificar en sus declaraciones cualquier avance que hayan realizado para satisfacer

los criterios de conformidad de un nivel de conformidad mayor al que hayan alcanzado.
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No se recomienda que el Nivel de Conformidad AAA sea requerido como politica general para
la totalidad de un sitio web, ya que para algunos contenidos no es posible satisfacer todos los
Criterios de Conformidad de Nivel AAA.

La siguiente herramienta permite, por medio de los 4 principios de la norma WCAG 2.1, que
las instituciones cuenten con una guia para crear contenido accesible para los usuarios.
Contiene requisitos establecidos en los principios, y un espacio para indicar el nivel de

conformidad alcanzado para cada principio.

Herramienta para verificar los principios que proporcionan los fundamentos de la

accesibilidad web

El contenido web de las instituciones es accesible para personas con discapacidad segun las Pautas
de Accesibilidad para el contenido Web (WCAG) 2.1

Fecha de aplicacién:

Nivel de sCumple?

Principio Requisito conformidad Si No

Perceptible ¢ Se proporcionan alternativas textuales
para todo contenido no textual (textos
ampliados, braille, voz, simbolos o

lenguaje més simple)?

Operable Al terminar la sesién autenticada, la
persona usuaria puede continuar la
actividad sin pérdida de datos tras volver

a identificarse?

Comprensible ¢El idioma de la pagina web puede ser

determinado por software?

Robusto ¢(En  los  contenidos implementados
mediante el uso de lenguajes de marcado,
los elementos tienen las etiquetas de

apertura y cierre completas?

¢En  los contenidos implementados
mediante el uso de lenguajes de marcado,
los elementos estan anidados de acuerdo

con sus especificaciones?

¢En los  contenidos implementados
mediante el uso de lenguajes de marcado,
los elementos no contienen atributos

duplicados y los ID son Unicos?

Herramienta de Accesibilidad digital, usabilidad y experiencia de usuario, 3. Elaboracién propia.
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Los esfuerzos incluyen procesos de transicion entre los medios tradicionales y los digitales;
ademas de accionables claros para que las instituciones publicas logren buenos servicios y
plataformas digitales basados en tres principios fundamentales: Experiencia de Usuario,
Accesibilidad y Buenas Practicas Tecnhologicas. Ademas, se fomenta un sistema de disefio

nacional para todas las instituciones publicas, el cual se recomienda trabajar a nivel pais.

Para efectos de este cddigo, se explican tales estandares y los puntos més importantes de la
estrategia con el fin de tomarlos como puntos de referencia para la creacion de licitaciones
gue tengan el fin de contratar empresas de desarrollo de productos digitales para el Gobierno

de Costa Rica.
a. Estandares de Servicios Digitales

Estos estandares estan basados en distintos criterios para ayudar al gobierno a crear e

implementar buenos servicios digitales. Estos criterios son:

l. Entender las necesidades de las personas usuarias

Se debe desarrollar un entendimiento profundo de las personas usuarias y los
problemas que estamos intentando resolver para ellas. Es importante entender
la mayor parte del contexto ya que esto da una mayor oportunidad de

satisfacer las necesidades de las personas usuarias.

Concentrarse en la persona usuaria y en el problema que esta intentando
resolver, en lugar de concentrarse en una solucion particular; y probar las
suposiciones en etapas tempranas del proceso para reducir el riesgo de

construir herramientas incorrectas.

Para esto se debe invertir tiempo realizando investigacion de personas
usuarias, construir prototipos para probar hipétesis y utilizar la web Analytics y
otros datos disponibles para lograr comprender el problema central que se

busca resolver.

Il. Hacer investigacion de personas usuarias de manera constante

Realizar constante investigacion permitira revisar si las plataformas digitales
estan ayudando a las personas usuarias a realizar las tareas que satisfacen
sus necesidades; ademas de poder seguir realizando mejoras en los servicios

y sistemas.

32



Es importante realizar investigacion y pruebas de usabilidad durante toda la
etapa de disefio y también después que sea implementado. Ademas, se debe
establecer claramente qué tan seguido se realizaran estas pruebas y la

investigacion para mantener una mejora constante.

Al finalizar cada etapa, se debe presentar un plan de investigacion para la
siguiente fase o iteracion ademas de un informe de la etapa concluida que
incluya: cédmo se realizé la investigacion, una seccion de la investigacion y
pruebas en personas usuarias con discapacidades, como se utilizaron los
datos disponibles para la mejora de la siguiente iteracion, los problemas que
se encontraron y como se solucionaron y todos aquellos problemas que no se
pudieron solucionar en esta etapa y como se manejan en el sistema en vivo;

ademas del plan para abordarlos en la siguiente etapa.

Se recomienda contar con un equipo multidisciplinario

Con el fin de construir mejores plataformas digitales, mejorar segun las
necesidades de las personas usuarias y tomar decisiones rapidas, es
recomendable que el equipo encargado sea multidisciplinario.

Cada equipo encargado de plataformas digitales puede estar conformado por:
un product owner, project manager, manager de implementacién, arquitecto
técnico, lider de asistencia digital, diseflador de experiencia de usuario,
investigador de usuario, disefiador de contenido, desarrollador back-end y

desarrollador front-end.

Debe aclararse como realizar transferencia de informacion entre roles durante
todas las etapas del proceso y que cada miembro del equipo entienda las
responsabilidades de cada rol. Es importante que el equipo pueda seguir
mejorando en futuras iteraciones y que cada miembro del equipo comprenda

por completo el producto entregado.

Utilizar metodologias aqiles

Con el objetivo de lograr satisfacer las necesidades de las personas usuarias,
gue los sistemas sean sencillos y convenientes, que se puedan cambiar
rapidamente en futuras iteraciones y que tengan menor costo, es de gran

importancia utilizar metodologias agiles.
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VI.

Cada equipo debe definir como estara utilizando las metodologias, y qué
herramientas y técnicas utilizara. Ademas, la metodologia de trabajo se
revisara constantemente con el fin de mejorar el trabajo y la comunicacion del

equipo.

Se debe mostrar en cada etapa del proceso &gil que el equipo tiene metas
claras y medibles, y que se encuentra enfocado en manejar cambios y riesgos
en tiempo real. Deben quedar siempre documentadas las diferentes opciones
de disefio que fueron exploradas y las razones por las que se descartaron
algunas de ellas.

Iterar y mejorar frecuentemente

Para asegurar que la plataforma continte satisfaciendo las necesidades de las
personas usuarias a pesar de cambios en legislacion o politica publica, debe
haber un proceso de iteracién y mejora constante y frecuente.

Cada equipo debe explicar qué se ha construido en cada etapa, el proceso que
se llevé a cabo, como esta iteracion satisface las necesidades de las personas
usuarias basada en la investigacion realizada, y debe demostrar queesta ha

sido analizada y utilizada para mejorar los sistemas.

Ademas, es de suma importancia lograr que, gracias a mejoras anuales, se
puede realizar un despliegue del sistema frecuente con interrupciones

minimas para las personas usuarias.

Evaluar herramientas v sistemas

Para minimizar el riesgo o restricciones asociadas con las herramientas que
se utilizaran, se hara una evaluacién de cuales utilizar durante el proceso de
disefio e implementacion. Esto para evitar contratos que limitan la mejora del

sistema y permitir construir un sistema sostenible facil de manejar.

Los lenguajes de programacion, frameworks y otras decisiones técnicas deben
decidirse tomando en cuenta como afectaran las siguientes iteraciones y

mejoras en el sistema.
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VII.

VIII.

Comprender los problemas de seguridad v privacidad

Es importante comprender que las personas usuarias no van a utilizar los
productos digitales a menos que se garantice que es confidencial y seguro; y

gue pueden acceder a la informacion y los servicios cuando lo requieran.

Por lo tanto, es vital identificar posibles amenazas y vulnerabilidades dentro
del sistema y realizar pruebas para reducirlas; asimismo, se ha de establecer

un plan para mantener actualizado el sistema a nivel de seguridad.

Todo el equipo debe tener clara la gestién de seguridad, ademas de conocer
las posibles amenazas de seguridad y privacidad, asi como describir las
preocupaciones legales (por ejemplo: ¢,cdmo se manejan los datos o la politica

para compartirlos).

Ademas, debe presentarse a las personas usuarias la politica de privacidad y

cookies apenas ingresan al sistema.

Realizar todo cédigo nuevo, abierto

Todo cbdigo nuevo debe ser abierto, para que otras plataformas
gubernamentales se puedan construir reutilizando lo que se ha creado y asi
reducir costos en todo el sector puablico al evitar duplicar esfuerzos

construyendo cosas iguales o similares.

Cada institucion debera planear como realizara un cédigo abierto y reutilizable,
coémo compartir el cédigo en repositorios de codigo abiertos, ademas de
confirmar que se posee la propiedad intelectual y de trabajar en conjunto con

equipos de otras instituciones para resolver como reutilizar el codigo.

Utilizar estandares abiertos y plataformas comunes

Esto permite ahorro de tiempo y dinero al reutilizar cosas que ya se encuentran
disponibles dentro de las instituciones publicas, ademas de facilitar moverse
entre diferentes tecnologias de ser necesario y no quedarse encerrado en

contratos dificiles de terminar.

Asimismo, utilizar plataformas comunes permitiria entregar a las personas
usuarias experiencias consistentes en las plataformas gubernamentales, lo

cual construye confianza.
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XI.

XII.

Realizar pruebas con personas usuarias

Realizar pruebas permite encontrar problemas y errores anticipadamente, y
con ello, asegurarse de que funciona para el mayor porcentaje posible de
personas usuarias, complementando asi los datos que se tienen disponibles.
De esta manera, si con los datos podemos saber qué est4 pasando, a través
de las pruebas con personas usuarias se puede saber el porqué.

Las pruebas con personas usuarias deberan hacerse en los diferentes
dispositivos que las personas usuarias utilizan para asegurar una experiencia

unificada en todas las plataformas.

Las pruebas seran realizadas con personas usuarias con o sin discapacidades,
asegurando mejoras continuas para todas ellas.

Hacer un plan para cuando el servicio en linea no esté disponible.

Las personas usuarias esperan que una plataforma esté disponible en todo
momento, por lo que es necesario hacer un plan en caso de que la plataforma
sufra una interrupcién en su funcionamiento. Esto debe incluir los siguientes

puntos:

o Un plan en medios no digitales en caso de que alguna de las
plataformas sea indispensable para las personas usuarias.

¢ Una estrategia de recuperacion de datos y pruebas a la misma.

¢ Las causas mas probables por las que la plataforma podria fallar y
cémo se planea evitar que sucedan.

¢ Una estrategia para hacer frente a las interrupciones de la plataforma,

incluyendo responsables y las decisiones que pueden tomar.

Propiciar que las personas usuarias logren sus objetivos al primer intento

Es importante que las personas usuarias puedan completar tareas en las
plataformas desde la primera vez que lo intentan. Esto incluye personas con

discapacidad.

Se debe tener en cuenta flujos de personas usuarias de principio a fin,tomando
en cuenta opciones de disefio que cumplan con accesibilidad web ybuenas

practicas de usabilidad.
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XIII.

XIV.

Cada flujo dentro de la plataforma debe haber sido disefiado con base en la
investigacion de personas usuarias, probado a través de pruebas de usabilidad
y mejorado de manera frecuente gracias a los resultados de estas pruebas, de

la investigacion y de datos de analytics.

Si una persona usuaria encuentra dificil completar alguna tarea dentro de la
plataforma, evitara utilizarla en un futuro. Una manera de reducir esta

posibilidad es cumpliendo con los puntos Il, V' y X del presente apartado.

Generar _una_experiencia consistente entre las diferentes plataformas

gubernamentales

Utilizar patrones de disefio similares a través de las paginas gubernamentales
propicia que las personas usuarias perciban unidad, lo cual llevara a tener una

experiencia consistente.

El punto IX de estos estandares permite facilitar el cumplimiento de la
experiencia consistente. De esta manera, no necesariamente se debe
construir algo desde cero, sino que es posible concentrarse en puntos
especificos de su propia plataforma digital.

Para lograr tal objetivo es importante trabajar en un sistema de disefio a nivel
nacional, por lo tanto, es altamente recomendado dirigir esfuerzos en esta

linea.

Incentivar a todas las personas el uso de medios digitales

Incentivar el uso de plataformas digitales dentro del area gubernamental ayuda
a un mejor uso del presupuesto al reducir el nimero de personas utilizando
canales no digitales, ademas de empoderar a las personas usuarias y

ayudarles a mejorar sus habilidades en medios digitales.

Se debe generar un plan para aumentar el uso de las plataformas, indicando
acciones claras de como se va a realizar. Dentro de este plan se debe
establecer todos los otros canales no digitales que las personas usuarias
utilizan y los datos que se recolectan en estos canales, que nos permitan
realizar la transicion. Ademas, este plan debe incluir métricas para los

proximos 5 afios de trabajo.

También es importante identificar esos actores que apoyan a las personas

usuarias tanto en medios tradicionales como en digitales, e involucrarles en
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XV.

XVI.

los procesos de investigacion para realizar una mejora continua en las

plataformas.

Identificar, recolectar e informar datos e indicadores del rendimiento de las

plataformas

Al recolectar dichos datos, vamos a poder aprender las fortalezas y debilidades
de nuestras plataformas y asi poder hacer posible el punto V de estos
estandares. La utilizacion de datos fortalece la toma de decisiones para la

mejora de plataformas digitales.

Se debe decidir qué datos se necesitan capturar, de donde se deben capturar
y cdmo se recolectardn. Se ha de realizar una ruta para el andlisis de este
rendimiento y se asignara un responsable dentro del equipo, que pueda

identificar accionables derivados de dichos datos.

No se debe confiar solamente en datos cuantitativos sino también en
informacion cualitativa que la investigacion de personas usuarias ha permitido
obtener durante el proceso, con el fin de demostrar comprension de las

necesidades de estas personas.

Es importante demostrar que se ha abordado el tema de seguridad y
privacidad de manera adecuada, tomando en cuenta las consideraciones

éticas dentro de la recoleccién de datos.

Los datos que se utilicen también deben mostrar si se estd abordando el tema

de accesibilidad de manera correcta.

Ademas, se debe presentar un plan para saber los datos que se recolectaran,
los indicadores de rendimiento, las métricas para indicar el éxito y como
abordar una segunda iteracion de las plataformas digitales; e incluir como se
va a monitorear la transicion de las personas usuarias de medios tradicionales

a medios digitales.

Realizar pruebas con el ministro / ministra o persona encargada de la

plataforma

Se deben realizar pruebas y presentacion de resultados con las personas
encargadas de mayor rango dentro de la institucién, ya que estas son
responsables de lo que se produce en la institucion. Cada responsable debe

dar el visto bueno antes que una plataforma entre en funcionamiento.
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Para cumplir con la aprobacion de la plataforma por parte de la persona

encargada de la institucién, se debe contar con evidencia: video de la prueba,

fotografias de la prueba y/o carta firmada.

La siguiente herramienta, contiene los criterios establecidos en los Estandares de Servicios

Digitales, sirviendo de ayuda al gobierno para crear e implementar buenos servicios digitales.

Herramienta para verificar los criterios establecidos en los Estandares de Servicios Digitales

Fecha de aplicacién:

¢Cumple?

Criterio

Si No

Accion por realizar

Entender las necesidades de las personas usuarias

¢Se centra la atencién en la persona usuaria en el

momento de intentar resolver un problema?

¢ Se construyen prototipos para probar hipotesis y
lograr comprender el problema central que se busca

resolver?

Hacer investigaciones de personas usuarias de manera constante

¢ Se realizan revisiones constantes a las plataformas
digitales para corroborar si estas satisfacen las

necesidades de la poblacion?

¢ Se realizan pruebas de usabilidad durante la etapa

de disefio e implementacion?

¢ Se realizan planes de investigacion al finalizar una
etapa, para identificar como se realiz6 Ila
investigacién, mejoras, problemas, y demas

elementos de importancia?

Contar con un equipo multidisciplinario

¢El equipo multidisciplinario esta conformado por un
product owner, project manager, manager de
implementacion, arquitecto técnico, lider de
asistencia digital, disefiador de experiencia de
usuario, investigador de usuario, disefiador de
contenido, desarrollador back-end y desarrollador

front-end.?

Utilizar metodologias agiles

¢ Se define en los equipos como se estéa utilizando las

diferentes metodologias, herramientas y técnicas?
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¢,Se muestra en cada etapa del proceso agil metas
claras y medibles, que permitan manejar cambios y
tiempos?

Iterar y mejorar frecuentemente

¢Se cuentan con procesos de iteraciéon y mejora

anualmente?

¢ Se realizan explicaciones en los equipos de los
procesos llevados en cada etapa, permitiendo
identificar si satisface las necesidades de los

usuarios?

Evaluar herramientas y sistemas

¢ Se realizan evaluaciones de las herramientas que se
utilizardn durante el proceso de disefio e
implementacién, para evitar contratos que limitan la
mejora del sistema?

Comprender los problemas de seguridad y privacidad

¢ Se identifican posibles amenazas y vulnerabilidades
dentro del sistema, para garantizar confidencialidad y

seguridad a las personas usuarias?

¢ Se tiene claridad dentro del equipo de la gestion de

seguridad?

¢, Se presentan politicas de privacidad y cookies a las

personas usuarias al ingresar al sistema?

Realizar todo c6digo nuevo, abierto

¢ Se tiene conocimiento de que todo codigo nuevo
debe estar abierto para otras plataformas

gubernamentales?

Utilizar estandares abiertos y plataformas comunes

;Se utilizan plataformas comunes que permitan

ahorrar tiempo y dinero en las instituciones publicas?

Realizar pruebas con personas usuarias

¢Se realizan pruebas en diferentes dispositivos
utiizados por personas usuarias (con o0 sin
discapacidades) para identificar problemas y errores
de forma anticipada?

Hacer un plan para cuando el servicio en linea no esté disponible

¢ Se cuenta con un plan en medios no digitales en
caso de que alguna plataforma sea indispensable

para las personas usuarias?




¢ Se cuenta con una estrategia de recuperacion de
datos?

¢, Se establecen las causas mas probables por las que

la plataforma falla y como evitarlo?

¢,Se cuenta con una estrategia para hacer frente a las
interrupciones, incluyendo responsables y decisiones

que se puedan tomar?

Propiciar que las personas usuarias logren sus objetivos al primer intento

¢ Se cuentan con opciones de disefio que cumplan
con accesibilidad web u buenas practicas de

usabilidad?

Generar una experiencia consistente entre las diferentes plataformas gubernamentales

¢ Se utilizan patrones de disefio similares a través las

demas paginas gubernamentales?

Incentivar a todas las personas el uso de medios digitales

¢ Se ha generado un plan para aumentar el uso de las
plataformas, donde se indiquen las acciones claras de

coémo se va a utilizar?

¢Se incluye en el plan métricas para los préximos 5

afios de trabajo?

¢Se involucra a los actores que apoyan a las
personas usuarias, en los procesos de investigacion

para realizar mejoras continuas en las plataformas?

Identificar, recolectar e informar datos e indicadores del rendimiento de las plataformas

¢ Se realiza la recoleccién de datos para identificar
fortalezas y debilidades en las plataformas, y
fortalecer la toma de decisiones?

¢, Se asigna dentro del equipo un encargado para

realizar una ruta de analisis de los datos?

¢,Se realiza el plan que incluye los datos que se
recolectaran, indicadores de rendimiento, métricas, y
monitoreo de transicion de personas usuarias de

medios tradicionales a digitales?

Realizar pruebas con el ministro/ministra o personas encargada de la plataforma

¢ Se realizan pruebas y presentaciones de resultados

con las personas encargadas de mayor rango?

Herramienta de Accesibilidad digital, usabilidad y experiencia de usuario, 4. Elaboracion propia.
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Accesibilidad Digital

Formatos de comunicacion accesible

La produccion de documentos accesibles es crucial para el intercambio de informacion. Un
documento puede tener cualquier formato, aunque se suele hablar en este ambito de formatos
de uso ampliamente extendido. Se debe comprender que muchas plataformas de intercambio
de informacion utilizan estos formatos tan variados, por lo cual no basta con generar
interfaces accesibles si los documentos finales a que tendran acceso las personas usuarias

son en todo caso inaccesibles.

Las guias del Gobierno Britanico estan pensadas para el sector publico, aunque igualmente
se invita al sector privado a hacer uso de ellas. Las recomendaciones son conocidas como

formatos alternativos y se explican a continuacion:
1. Proveer formatos accesibles

Para producir formatos accesibles (también conocidos como formatos alternativos) se
recomienda involucrar personas con discapacidades, a través de audiencias, en el desarrollo
y revision de la estrategia. Las organizaciones relacionadas con discapacidad también

pueden brindar consejo en esta materia.
1.1. Mejores précticas:

o Involucrar expertos relevantes, por ejemplo, en mercadeo y comunicaciones, desde

las etapas tempranas de planificacion.

o Considerar las necesidades de la audiencia con antelacion, evaluar cuales formatos

accesibles pueden ser necesarios.

o Asegurarse de contar con proveedores que puedan producir materiales en formatos

accesibles.

o Asegurarse de que las personas usuarias con alguna discapacidad no incumplan con

fechas limite debido a que los documentos accesibles no estan disponibles a tiempo.
1.2. Decidir cuél formato accesible usar:

¢ Tomar en cuenta el tipo de persona usuaria que usard la interfaz en particular, en otras
palabras, se pueden requerir consideraciones mas cuidadosas cuando la proporcion

de personas con discapacidad sea alta.

s Para discapacidades visuales se recomienda considerar audio, descripcion de audio,

teléfono, braille y otros codigos impresos.
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Para problemas de aprendizaje y dificultades de alfabetizacion: audio, descripcion de

audio, lectura facil, Makaton, subtitulos.

Sordera o hipoacusia: LESCO, Makaton, subtitulacién, SMS.

Dificultades de coordinacion: letra grande, audio, descripcién de audio, teléfono.
1.3.  Reducir la necesidad de formatos alternativos:

Mantener los contenidos lo mas simples posibles.

Escribir en lenguaje sencillo.

Ser conciso.

Disefiar para que sea lo mas legible posible, por ejemplo, utilizando un tamafio de
texto de 14 puntos como minimo en negrita 0 18 en normal, sin perder de vista el peso

de la tipografia usada.
1.4. Canales alternativos:
Considerar el uso de canales alternativos cuando se necesita comunicar un mensaje.

Un ejemplo de esto puede ser sustituir la impresién de material en braille por un

mensaje radial.

Tomar en cuenta a las instituciones encargadas de temas de discapacidad.
1.5. Versiones resumidas:

Proveer resimenes siempre que sea posible.

Indica los puntos clave y brinda la informacion de contacto para obtener mayores

detalles.

1.6.  Andlisis costo-beneficio:

Investigar al publico meta desde las etapas tempranas de sus proyectos.
Hacer una segmentacion de la audiencia en grupos.

Considerar alcanzar la audiencia combinando canales y formatos, teniendo en cuenta

SUS COstos.
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1.7. Lenguas indigenas nacionales:

En consonancia con las recomendaciones sobre audiencias generales y particulares,

considerar la posibilidad de incluir versiones en lenguas indigenas nacionales.
1.8. Publicacion web:

Publicar informacion en un sitio web es una manera de que las personas usuarias
ejerzan control sobre su acceso a la informacion, por ejemplo, cambiando el tamafio

de la fuente, el color o el contraste.
Audio

2.1. Formatos de audio

Se pueden ofrecer formatos alternativos de audio, tales como:
Cintas de audio

Archivos en formato MP3
CD-ROM

CD

2.2. Canales de audio:

Los canales de audio incluyen:
Radio

Internet

Periddicos para lector de pantalla
Audio revistas

Libros en formato DAISY (Sistema de Informacion Digital Accesible, por sus siglas en

inglés)

Para perioddicos para lector de pantalla, audio revistas o libros en formato DAISY, conviene

contactar al Centro Nacional de Recursos para la Educacion Inclusiva (CENAREC).

Si la instituciébn produce el material en audio, se deben tener en cuenta las siguientes

recomendaciones:
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Organizar la informacién en un orden légico.

Evitar el ruido de fondo y la musica, salvo en los casos que especificamente se

requiera
Usar voces apropiadas para el temay la audiencia.
Brindar tiempo a las personas para entender las llamadas a la accién.

2.3.  Descripcion de audio:

La descripcion de audio consiste en comentarios adicionales que describen acciones en

pantalla o en un escenario, el lenguaje corporal y las expresiones faciales de los personajes.

La descripcion de audio esta disponible en:

3.

television

video y DVD
cines

museos y galerias
teatros

sedes deportivas.

Braille y otros c6digos impresos

Estas recomendaciones son especificas para personas ciegas o con baja vision:

3.1. Braille:

Se debe proporcionar braille a quienes lo soliciten. Sin embargo, es importante definir
la cantidad por producir segun la demanda real del publico meta, ya que el material es

COostoso.
3.2.  Otros codigos impresos:

Como opcion al Braille existe Moon, que es un sistema de lectura y escritura que utiliza
simbolos tactiles basados en lineas y curvas para representar las letras, los nimeros

y los signos de puntuacion.
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o+ Es mas facil de aprender que el braille, pues las letras son mas faciles de distinguir al
tacto. Sin embargo, Moon no puede escribirse a mano, ocupa mas espacio que el

braille y actualmente hay muy poca literatura disponible al respecto.
o Enla actualidad, Moon es utilizado por pocas personas.

+ Debido a su baja popularidad, no es necesario producir materiales en Moon de manera
habitual. Si se recibe una solicitud de producir Moon, se debe consultar si otro formato

podria ser una alternativa util, como las cintas de audio.
4. Lengua de sefias costarricense (LESCO)

Proporcionar alternativas de lenguaje de sefias hara que las comunicaciones sean mas
accesibles para las personas que utilizan la Lengua de Sefas Costarricense (LESCO) a la

hora de comunicarse.
5. Lectura facil y Makaton

Las personas con discapacidades de aprendizaje pueden utilizar la lectura facil. Makaton
puede ser util para personas con discapacidades profundas de aprendizaje. El acceso facil

puede ser un formato Gtil para las personas que han tenido accidentes cerebrovasculares.
5.1.  Lectura facil:

» A menudo es preferida por lectores sin problemas de aprendizaje, ya que proporciona

la informacion esencial sin profundizar en el contenido.
o Puede ser especialmente util para las personas que no dominan el espafiol.

¢+ Se puede considerar la posibilidad de encargar versiones de facil lectura de las

publicaciones a una organizacion experta.

s La lectura facil permite variaciones a lo interno del Sector Publico de acuerdo con las

preferencias de estilo del departamento.

o Debe ser desarrollada en consulta con la audiencia.

¢ Se ha de tomar en cuenta que la produccién puede consumir mucho tiempo.
5.2. Imagenes de lectura facil

Se pueden utilizar bancos de imagenes que muestran palabras comunes, asi como
fotografias. Se pueden elegir las imagenes de acuerdo con las preferencias de estilo de facil

lectura de la organizacion.
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o Es importante elegir las imagenes cuidadosamente para apoyar el texto.
¢ Laimagen puede ir por encima o por debajo de las palabras.
s Las fotografias o imagenes deben ser faciles de entender.
¢ Cada una de las imagenes debe mostrar una unica idea.
o Las bromasy el humor pueden ayudar a comprender el mensaje.
5.3.  Cintas magnéticas y CD-ROMs

Una cinta o CD-ROM adicionales pueden hacer que la informacion escrita resulte mas

accesible para las personas con dificultades de aprendizaje.
+ Articular las palabras de la publicacién lentamente.
+ Indicar cuando se necesita pasar de pagina para que la persona pueda seguir el texto.
» Considerar incluir musica para dar tiempo al pasar las paginas.
5.4. Makaton

Los simbolos de Makaton son compatibles con la escritura de la misma manera que las
lenguas de sefias son compatibles con el habla. Makaton fue desarrollado para quienes
luchan por entender el habla, como las personas con discapacidades profundas de
aprendizaje. La mayoria de las personas usuarias lo utilizan como su principal medio de
comunicacion. Otras personas usuarias incluyen familias, cuidadores, amigos, maestros y
trabajadores sociales, que se comunican con personas con discapacidades profundas de

aprendizaje.

o Para obtener guias mas precisas sobre su produccién se puede consultar Makaton
(2017).

6. Publicaciones de impresién accesible
6.1. Impresion clara

o Si el sistema tiene opciones de impresion, este debe producir impresos claros,

particularmente en cuanto al tamafio y tipo de letra utilizados.
¢ Usar como minimo un tamafio de letra de 12 puntos en Arial.

o En caso de no tener disponible la fuente Arial, la fuente alternativa que se use debe

ser clara en su disefio, sin demasiado adorno.
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Evitar las fuentes de "escritura a mano".
El espacio entre lineas debe ser al menos de un espacio simple, preferiblemente mas.

El texto debe estar alineado a la izquierda. Si se alinea al centro o a la derecha se

podria perder.
No separar palabras al final de las lineas con guiones.

Evitar usar texto sobre imagenes, pues resulta dificil de leer y se puede perder por
completo.

Se deben realizar pruebas de impresién reales, no dar por sentado que lo que se

despliega adecuadamente en pantalla también producird impresos claros.
6.2.  Otras buenas practicas de impresion clara

Evitar las cursivas, el subrayado, la escritura a mano simulada, letras con formas

inusuales y tipografias decorativas.

Considerar la longitud de las letras b, d, f, h, k, I, t, g, ], p, g, Yy en relacion con la altura
del tipo de letra. Los ascendentes y descendentes cortos hacen que las letras sean

menos legibles.

Considerar las caracteristicas individuales de cada caracter a la hora de escoger una

fuente. Un "3", por ejemplo, se puede confundir con un "8" en algunas fuentes.

Investigar las preferencias de su audiencia: considerar la posibilidad de validar la

eficacia de sus fuentes con una variedad de grupos de edad y discapacidad.

Las letras mas ligeras pueden afectar la legibilidad, ya que la legibilidad requiere un
buen contraste. Se recomiendan negritas en material especifico para personas con

discapacidades visuales, pero se ha de verificar siempre que sea facil de leer.
Evitar bloques de letras mayusculas en los titulos o en el texto del cuerpo.
Procurar un disefio simple y ordenado.

Establecer el texto horizontalmente, no inclinado.

La alineacion del texto debe ser a la izquierda, para maxima legibilidad. Evitar alinear

a la derecha o justificar el texto.
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Mantener la longitud de la linea entre 60 y 70 caracteres, aproximadamente de 12 a

18 palabras por linea.

Permitir suficiente espacio en los formularios. Si los detalles deben ser escritos a
mano, hacer que las casillas, incluidas las de verificacion, sean lo mas grandes

posible.

Asegurarse de que las secciones y los capitulos estén claramente definidos con
encabezados.

Mantener los encabezados y nimeros de pagina en el mismo lugar en cada pagina.

Mantener los péarrafos cortos y usar interlineado entre parrafos. Usar margenes y

encabezados amplios. Las cajas pueden ayudar a enfatizar o resaltar texto importante.
Incluir un indice siempre que sea posible.

Los colores pueden ser Utiles para marcar divisiones en un documento y para hacerlo
mas facil a la vista, especialmente en el caso de material estadistico, gréficos y tablas.
Por lo tanto, se recomienda asegurarse de lograr un fuerte contraste entre el texto y

los colores.

Al configurar texto en columnas, asegurarse de que el espacio entre columnas marque

una clara separacion.

Asegurarse de que los numeros se distingan cuando se imprimen. Los numeros 3, 5
y 8 se pueden confundir entre si, al igual que 0 y 6 en algunas fuentes. Para

informacion financiera use un tamafio de punto grande.

Las imagenes pueden ayudar a comunicar mensajes, ademas de que proporcionan

alivio a los ojos.

Si se usa una imagen para transmitir informacion que es esencial para comprender un

contenido, se debe incluir un texto alternativo que proporcione la misma informacion.
Hacer ilustraciones y fotografias lo mas grandes posibles sin que pierdan definicion.

Evitar fotos con muchos detalles o en las que el primer plano y el fondo no estan bien

contrastados.

Evitar ajustar el texto alrededor de las imagenes si esto significa que las lineas de

texto comienzan en un lugar diferente.
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o Evitar graficos de fondo que dificulten la lectura del texto.

+ Mantener informaciéon esencial, por ejemplo, detalles de un evento agrupados de

manera cercana.

o Buscar el contraste de tipo oscuro contra un fondo claro como regla general, por

ejemplo, negro sobre papel blanco o amarillo.

o Evitar usar Unicamente el color para transmitir informacioén, ya que algunas personas

no distinguen entre colores.

s Tomar en consideracion que algunas personas tienen dificultades para distinguir entre

el rojoy el verde y a otras les resulta dificil leer el texto claro sobre un fondo oscuro.

¢ Cuando se imprime, a veces es muy dificil proporcionar una cobertura de tinta densa

en superficies coloreadas.

+ Eltexto en blanco sobre un fondo de color aparece mas pequefio: es posible que deba

aumentar el tamafio de la fuente y usar un tipo de letra en negrita.

+ Cambiar entre negro sobre blanco y blanco sobre negro puede ser confuso y agotador

para el ojo.

¢ Los documentos muy grandes o pequefios pueden ser dificiles de manejar. El tamafio

A4 es generalmente el més facil de usar.
6.3.  Publicaciones en letra grande

Las publicaciones en letra grande son aquellas con letra de 16 puntos o mas y son esenciales
para algunas personas con discapacidad, por ejemplo, personas con discapacidades
visuales, discapacidades de aprendizaje, dislexia y problemas de coordinacion o destreza

manual.

o Producir documentos impresos en letra grande desde un documento en un software

procesador de texto.

s Enviar trabajos mas elaborados a una impresora comercial para que la calidad de la

imagen y la impresion sean consistentes en tamafios mas grandes.

o No intentar crear versiones en letra grande al ampliar un documento de impresion

estandar con una fotocopiadora.

50



8.

Considerar las solicitudes de tamafios de tipo por encima de 28 puntos
cuidadosamente. Hoy en dia existen tamafos de letra muy grandes, lo cual puede ser
contraproducente porque hacen que las publicaciones se vuelvan voluminosas y

dificiles de navegar.

Ofrecer formatos alternativos puede evitar estos problemas, por ejemplo, proporcionar
una version de audio de la informacién o enviar un documento de texto a alguien para
gue pueda acceder a la informacion utilizando un lector de pantalla en su

computadora.

Si se tiene una cantidad limitada de espacio, considerar reducir la cantidad de texto

antes de reducir el tamarfo de la letra.
Subtitulado

El subtitulado es un texto en pantalla que representa el habla y los efectos de sonido
gue pueden no ser audibles para las personas con discapacidades auditivas. Se debe

sincronizar lo mas cerca posible con el sonido.

Las personas usuarias de subtitulos reflejan la gama completa de competencia en
espafiol. Algunas personas sordas consideran que la LESCO es su primera lengua y

tienen menos fluidez en el espafiol escrito.
Teléfono

8.1.  Informacion disponible mediante teléfono

Las personas con discapacidad generalmente tienen menos acceso a internet que las

personas sin discapacidad.

El teléfono es un canal importante para hacer que la informaciéon sea accesible a una

audiencia. La informacion crucial, por ejemplo, sobre las pensiones, los beneficios, la salud y

los impuestos deben ser faciles de encontrar por todos los que la necesitan.

Muchas personas con discapacidad, especialmente las personas mayores, no tiene acceso a

Internet o pueden tener dificultades para usarlo. El teléfono es un método de comunicacion

muy importante para estos grupos.

Mantenga el ruido de fondo al minimo.

El orador debe ser claro y utilizar un ritmo que se adapte a la audiencia.
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¢ Considerar la posibilidad de proporcionar una linea de ayuda o linea directa para
respaldar sus comunicaciones. Los operadores telefénicos deben tener entrenamiento

especifico en comunicacién con personas con discapacidad.

¢ Del mismo modo, las comunicaciones telefénicas no son accesibles para todas las
personas con discapacidad, asi que se debe de asegurar una combinacion de canales

de comunicacion en su planificacion de comunicaciones integrada.

¢ La informacién proporcionada unicamente en formato digital puede excluir sectores
de su audiencia. Por ejemplo, el uso de preguntas frecuentes en un sitio web sin

proporcionar un numero de teléfono evitard que algunas personas utilicen el servicio.

La siguiente herramienta permite que las instituciones sigan una serie de pautas establecidas

en el cédigo, para identificar si cuentan con formatos de comunicacién accesibles.

Herramienta para identificar la accesibilidad digital (formatos de comunicacidn accesibles)

Fecha de aplicacién:

Cumple?

Formatos de comunicacion accesibles i No Accion por realizar

Proveer formatos accesibles

Involucrar personas con discapacidades, a
través de audiencias, para desarrollar y revisar la

estrategia.

Implementar mejores practicas, tales como
involucramiento de  expertos relevantes,
considerar las necesidades de la audiencia,

contar con proveedores de formatos accesibles.

Tener en cuenta los tipos de usuarios que usaran
la interfaz, y las distintas capacidades con las

que estos pueden contar.

Utilizar cometidos simples, lenguaje sencillo, ser

conciso y contar con un disefio legible.

Considerar canales alternativos para comunicar

mensaje.

Contar con versiones resumidas, brindando

puntos clave e informacion de contacto.

Investigar al publico meta desde la etapa inicial

del proyecto, para lograr el alcance.

52



Considerar la inclusion de versiones en lenguas
indigenas nacionales.

Publicar la informacion en sitio web al alcance de

los usuarios.

Ofrecer formatos alternativos como cintas de
audio, archivos MP3, CD-ROM y CD.

Brindar canales de audio como radio, internet,
periédicos para lector de pantalla, audio revistas
y libros en formato DAISY.

Implementar la descripcién de audio.

Proporcionar braille a quienes lo soliciten,
definiendo la cantidad por producir segun la

demanda real del publico meta.

Proporcionar alternativas de lenguaje que
garanticen la comunicacion accesible para las

personas usuarias.

Utilizar lectura facil, como Makaton, que es util
para personas con discapacidades profundas de
aprendizaje.

Utilizar imagenes de lectura féacil, cintas
magnéticas y CD-ROMSs, para que la informacion
escrita resulte mas accesible para personas con
dificultades de aprendizaje.

Brindar una impresion clara en cuanto a tamafio
y tipo de letra, y las recomendaciones

especificas d impresién clara.

Utilizar buenas practicas de impresion clara,
como evitar cursivas, subrayado, y demas

recomendaciones de buenas practicas.

Contar con publicaciones en letra grande,
esenciales para personas con discapacidades
visuales, de aprendizaje, dislexia y problemas de
coordinacién o destreza manual.
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Utilizar subtitulado de texto en la pantalla, para
las personas con discapacidad auditivas.

Permitir que la informacion esté disponible
mediante el teléfono, teniendo en cuenta la
accesibilidad al internet de los usuarios con

discapacidad o personas mayores.
Herramienta de Accesibilidad digital, usabilidad y experiencia de usuario, 5. Elaboracion propia.
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Gabriel Alcazar Registro Nacional
Miguel Carballo BCCR
Patricia Chacon TSE
Dayanna Mejia MICITT

Oscar Solis ICT

INTRODUCCION AL TEMA

Uno de los pilares del CNTD tiene que ver con el tema de ldentificacion y Autenticacion
Ciudadana, que sera abordado en el presente documento a través de una serie de estandares
y lineamientos que permitirdn cumplir con la eficaz identificacion y autenticacion de los
ciudadanos a la hora de utilizar servicios y sistemas en linea, lo cual, en Ultima instancia,
brindard seguridad y confianza plena a la hora de suministrar sus datos personales a las

distintas instituciones publicas.

PRINCIPIOS

Principio de “solo una vez”: Asegura que los ciudadanos y las empresas solo han de

suministrar cierta informacion estandar una vez.

Principio de “limitacion de la finalidad”: Los datos sélo se deben utilizar para la finalidad

explicitamente indicada y no con cualquier otro motivo.

Las Instituciones Publicas deberan utilizar las identidades y los mecanismos oficiales de

autenticacion y compromiso juridico en medios electrénicos.
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Articulo 4°-

Las instituciones de la Administracion Central y Descentralizada deberan
implementar un sistema de identificacion ciudadana seguro, utilizando fuentes de
datos oficiales y mecanismos biométricos, que permitan identificar
adecuadamente a los ciudadanos costarricenses en sus servicios de atencion al
publico, de manera progresiva, debiendo cubrir al menos un 50% de todas sus
ventanillas de atencion ciudadana antes del 1ero de diciembre del 2020 (Directriz
N°019-MP-MICITT, 2018).

Articulo 3°-Principios.

La Comision se regira por los siguientes principios: a) Centrado en las personas:
el disefio de todos los servicios de gobierno digital sera centrado en las personas
e inclusivo, seguro, enfocado en la experiencia del usuario y la proteccion de sus
datos. b) Transparencia: las soluciones de gobierno digital apoyan la labor y el
desarrollo del Gobierno Abierto, deben generar mayor transparencia en la gestion
de tramites del Estado. c) Apoyo al sector productivo: se impulsara la
competitividad de la empresa privada y del sector productivo en general mediante
el uso de plataformas tecnolégicas en la prestacion de los servicios. d) Eficiencia:
el desarrollo de la interoperabilidad, la neutralidad tecnolégica y la digitalizacion
y/o automatizacion de trdmites potenciardn un aparato estatal que genera
resultados de calidad a costos cada vez mas bajos. e) Vision de liderazgomundial:
se construird una visién de liderazgo mundial en materia de gobierno digital ante
los retos de la cuarta revolucién industrial y el desarrollo y fortalecimiento de la
economia del conocimiento en Costa Rica” (Decreto N°41248-MP-MICITT-PLAN-
MEIC-MC, 2018).

“Articulo 95.- La ley regulard el ejercicio del sufragio de acuerdo con los
siguientes principios: ... 2) Obligacién del Estado de inscribir, de oficio, a los
ciudadanos en el Registro Civil y de proveerles de cédula de identidad para ejercer

el sufragio; ...” (Constitucion Politica de Costa Rica, 1949).
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POLITICAS GENERALES

Politica general del proceso de identificacion

El proceso de identificacion debera efectuarse mediante el nimero de identificacién personal
en el formato oficial, de conformidad con la clasificacion de la informacién de cada institucion
encargada de la identificacion de las personas costarricenses y los extranjeros residentes en
el pais, a saber: TSE y la Direccion General de Migracion y Extranjeria (DGME),

respectivamente.
Politica general del proceso de autenticacién

El proceso de autenticacion debera efectuarse con medidas que garanticen la proteccion de
la informacion de las personas costarricenses y los extranjeros residentes en el pais, para lo
cual se utilizaran los medios disponibles de autenticacién de las instituciones del Estado o
una combinacion de ellos: el uso de biométricos por parte del TSE y la DGME, y la firma digital
certificada, de conformidad con la Constitucion Politica de Costa Rica, la Ley N°8454 de
Certificados, Firmas Digitales y Documentos Electrénicos, y la Ley N°8968 de Proteccion de
la Persona Frente al Tratamiento de sus Datos Personales.

POLITICAS ESPECIFICAS

o Las instituciones del Estado deberan clasificar la informacion que pondran a
disposicién de las instituciones del Estado y de la ciudadania, con el fin de determinar
si se requiere el uso de mecanismos de identificacion y autenticacion.

¢+  Cuando se determine que la informacion por acceder es de dominio publico, las
instituciones del Estado podran determinar los mecanismos pertinentes para permitir
el acceso a esta, de forma &gil y sin ser excesivos.

¢ Cuando el nivel de sensibilidad de los datos amerite que alguna institucion del Estado
requiera validar el acceso a su plataforma, debera realizar previamente un proceso de
identificacion inequivoca, utilizando para ello los mecanismos de identificacion
dispuestos por el TSE y la DGME.

s El proceso de autenticacion en los sistemas de informacion debera llevarse a cabo
utilizando la tecnologia de: algo que yo se mas algo que yo tengo como minimo doble

factor de autenticacion, algo que yo se mas algo que soy como biometria cuando esta

58



sea factible, algo que yo sé mas algo que yo hago, biometria pasiva o de
comportamiento, asi poder garantizar la parte de identidad de forma inequivoca.

o El proceso de autenticacion debera efectuarse de conformidad con la clasificacion de
la informacién de cada institucion, para ello deberan utilizarse los mecanismos de
autenticacion que se encuentran disponibles por el TSE y entidades autorizadas y
registradas ante el MICITT segun la Ley N°8454, acordes con el nivel de sensibilidad

de la informacion.

ESTANDARES

A continuacién, se detallan todos aquellos lineamientos que las instituciones del Estado
deben seguir para que sus infraestructuras tecnolégicas cumplan con los requerimientos

exigidos para la validacion de los diferentes factores de autenticacién que se vayan a utilizar.
Estandar para clasificar la informacion

Se deben seguir los siguientes mecanismos para definir la clasificacion de la informacién en
dos niveles de sensibilidad: El primer nivel corresponde a la informacion No Sensible que
involucra los datos irrestrictos (publicos) que no requiere autenticacion y el segundo nivel es
el Sensible que contiene la informacion de caracter privado, que requiere identificacion y

autenticacion por medio de los mecanismos autorizados para acceder a esta.

Cuando alguna institucion del Estado valida el acceso a su plataforma digital, en caso de que
la categoria de la informacién requiera ser validada mediante el uso de firma digital certificada
0 algun sistema biométrico o una combinacion de ambas, deber& ser verificada en linea; ya
sea con la Autoridad Certificadora (CA) si se trata de firma digital certificada, o con el TSE en
caso de requerir comparacién biométrica, empleando componentes desarrollados por TSE y

por la CA para este fin.

La autenticacion podra solicitar uno o mas controles como firma digital certificada y uso de
biométricos con prueba de vida, de forma tal que los mecanismos de autenticacion permitan
gue este proceso sea universal y exponencial, es decir, que no sea excluyente para ninguna

institucion del Estado, por ningn motivo.

En caso de que la transaccion que se intenta efectuar requiera de compromiso juridico, se
debera utilizar firma digital certificada y una prueba de vida biométrica implementada por el
TSE.
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En caso de que la transaccién no requiera compromiso juridico, puede hacer uso de la

biometria para autenticarse.
Estandares de conexion, dispositivos y parametros para consumo

Autenticacién con Firma Digital Certificada

La firma digital basada en el uso de Certificados Digitales debe respetar la Politica de
Certificados y la Politica de Formatos Oficiales de los Documentos Electronicos Firmados,

publicados oficialmente por el MICITT.
Identificacion y/o Autenticacién Biométrica

La identificacion y/o autenticacion biométrica se basa en la toma de huella(s) y/o fotografia
del ciudadano costarricense, que se deben de enviar al proveedor del servicio por medio de

un enlace seguro con la informacién encriptada.
Estandares del proveedor de biometria para los ciudadanos costarricenses

El proveedor de biometria para los ciudadanos costarricenses es el Tribunal Supremo de
Elecciones conforme a lo que se establece en el Convenio Marco entre el Poder Ejecutivo y
el TSE, en su clausula Segunda: Compromisos del Poder Ejecutivo incisos a 'y b.

Fotografia

La ICAO en su documento “Portrait Quality”, describe los requisitos y recomendaciones de
mejores practicas que deben aplicarse para la captura de retratos, estas capturas sirven como
contenido de ISO/IEC 19794-5 y Estructuras de datos ISO/IEC 39794-5.

Formato de la foto

La fotografia debe ser a color, centrada y enfocada, para su formato se puede utilizar una de

las siguientes codificaciones:

e Formato JPEG (ISO/IEC 10918-1)
e Formato JPEG-2000 (ISO/IEC 15444-1)

e Formato PNG (ISO/IEC 15948:2003)
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Calidad de la fotografia

La fotografia tiene que ser neutral en cuanto al color y el reflejo natural del color de la piel,
para lograr una foto de calidad no debe de haber saturacion, todos los canales RGB deben
tener al menos siete bits de variaciéon en la intensidad, es decir que abarque un rango de al

menos 128 valores unicos en la region de la imagen.

Todas las fotografias deben tener el enfoque y profundidad suficientes, la camara debe ser

capaz de representar con precision los detalles faciales finos como arrugas y lunares.
Posicion del rostro con respecto de la camara

La foto tiene que mostrar a la persona mirando directamente al lente de la camara, la

fotografia tiene que guardar el aspecto natural del rostro.
Distancia del sujeto con respecto de la camara

La distancia recomendada para una captura directa es de 1,0 m hasta 2,5 m segun las

mejores practicas.
Posicion y aspecto del rostro

La imagen en la fotografia debe reflejar la cabeza entera y la parte alta del cuello, los lados
derecho e izquierdo del rostro deben estar completamente visibles. La persona fotografiada
debe mirar directamente el lente de la cAmara, la expresion del rostro debe ser natural y los
labios deben estar cerrados. El rostro debe estar mirando fijo el lente de la camara, la posicion
de la cabeza no puede estar torcida, no puede estar de perfil, no puede tener inclinaciones
hacia arriba o abajo, debe estar en una posicion horizontal con respecto del lente de la

camara.
La expresion del rostro

El rostro debe tener una expresion neutral, la persona no debe sonreir, la boca debe estar

cerrada, los dientes no deben ser visibles y no se debe fruncir el cefio.
Direccion y visibilidad de los ojos

Los ojos deben mirar directamente hacia el lente de la cAmara, ambos ojos deben de abrirse
de forma natural, claramente visibles, no forzarse al abrirlos, no pueden estar cubiertos por

cabello.
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El fondo

El fondo de la fotografia debe ser liso sin sombras, no tener elementos decorativos. La foto
tiene que mostrar solamente a la persona fotografiada, no puede verse ninguna otra persona

u objeto.
Brillo y contraste

El rostro en todas las partes tiene que ser reflejado de manera nitida y con el contraste
adecuado, en general el retrato debe tener brillo y buen contraste entre cara, cabello y fondo.

La iluminacion (Luz)

El rostro debe estar bien iluminado, se tienen que evitar reflejos, sombras en el rostro y el
efecto de ojos rojos. No se utilizaran filtros de polarizacion lineal delante de la lente de la
camara, ya que interfieren con las camaras de enfoque automatico y reducen o eliminan la
piel, informacién de textura que podria ser utilizada por los algoritmos de comparacién de

imagenes faciales. El TSE utiliza una sola luz frontal con los &ngulos recomendados.
Personas con anteojos

Los ojos tienen que estar bien visibles, el borde de los cristales y los marcos no pueden cubrir
los ojos, los anteojos no pueden tener cristales de color u oscuros, los cristales no pueden
reflejar la luz, no se pueden utilizar gafas de sol o gafas con filtros de polarizacion, se aplica

una excepcion cuando el sujeto afirma razén médica.
Cubiertas de la cabeza

La persona fotografiada no puede tener la cabeza cubierta salvo sea por razones religiosas,
pero inclusive en esos casos debe ser visible sin distorsion ni sombras, desde la corona hasta
la base de la barbilla, desde el punto de contacto superior entre la oreja izquierda y la cara,
desde el punto de contacto superior entre la oreja derecha y cara, desde borde medio entre

pelo y frente.
Accesorios faciales

La ornamentacion facial que oscurece el rostro no es permitida, es permitida aquella que no

interfiera en el rostro.
Dimensiones del retrato y ubicacion de la cabeza

La cabeza debe estar centrada en el retrato, como se describe, la imagen debe estar entre el

74-80% de la foto, con respecto de la linea horizontal ocular. La distancia entre el borde
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izquierdo y el punto medio de la cara debe estar entre 45-55% y la distancia vertical entre el
borde superior y el centro de la cara debe estar entre el 30-50% del centro de la boca. Los

puntos caracteristicos referidos se describen en ISO/IEC 14496-2.
Huellas dactilares

En la revision de la norma ANSI/NIST-CSL 1-1993, se aprobé un formato para el intercambio
de huellas dactilares, este estandar define el contenido formato y unidades de medida para
el intercambio de huellas dactilares. El TSE sigue las recomendaciones del estandar para
realizar la captura de huellas, la captura estandarizada de la huella permite al motorbiométrico

realizar una comparacion eficiente y exitosa.

La huella dactilar o dermatoglifo es la impresion visible que produce el contacto de las crestas
capilares de un dedo de la mano sobre una superficie o dispositivo biométrico. A la huella
dactilar capturada, se le aplica un algoritmo matematico que toma en cuenta las

caracteristicas fisicas de la huella, el algoritmo extrae los puntos especificos.
Puntos caracteristicos de la huella
Cresta

La cresta es el relieve lineal que existe en la epidermis de ciertas zonas que, alternando con

los surcos, forman el dibujo papilar. Son las rayas negras de una huella impresa en papel.
Bifurcacion

Es una cresta que en algin momento de su trayectoria se divide en dos ramas, formando un
angulo mas o menos agudo, adoptando una forma arqueada, estas pueden ser bifurcaciones

hacia la izquierda o hacia la derecha.

Islote

Linea que es un poco mas grande que el punto, formada por dos 0 mas puntos.
Delta

Es un &rea de la huella digital donde hay una triangulacion o division de las lineas.

Formato de la huella

e BMP: Se almacena un registro en formato BMP, este registro debe tener un tamaiio
especifico y una profundidad de 8 bits. Esta informacion deberia almacenarse cifrada

y despersonalizada en cualquier institucién publica o privada a nivel nacional para
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evitar que el robo o fuga de este tipo de informacién sirva para la materializacion de
riesgos al darse violaciones de acceso a las cuentas digitales de ciudadanos. Ademas,
esta informacidn esta catalogada como de acceso restringido por la ley 8968, ya que

hacen a una persona identificable y deben ser tratados en consecuencia.

o Wavelet Scalar Quantization (WSQ): El algoritmo WSQ se usa para comprimir
imagenes de huellas dactilares en escala de grises de 8 bits y de 500 dpi, el algoritmo
fue desarrollado por el FBI y la NIST a principios de los afios 90, bajo el estandar
ANSI/NBS-CLS 1-1993.

El TSE comprime las huellas en formato estandar WSQ.
Minutiae

Son plantillas estandarizadas de una huella dactilar, que contiene una lista de caracteristicas
de friccion especificas de la huella. El primer estdndar de minucias se establecié en 1986 por
el FBI bajo el estandar ANSI/NBS-ICST 1-1986, la ultima version de la norma aplicada es
ANSI / NIST-ITIL 1-2007. Los puntos de minutia son caracteristicas de la cresta local donde

una cresta de piel de friccion comienza, termina o se divide en mas crestas.
Calidad de la huella

La imagen de la huella en ocasiones presenta degradaciones, a causa de variaciones en la
piel de la persona, existen diferentes razones que pueden afectar la calidad de la huella. El
rendimiento de los algoritmos que extraen los puntos caracteristicos de la huella 0 minucias,
dependen de la calidad de la huella de entrada, es por eso que la calidad de captura es

estrictamente vigilada. El TSE es muy riguroso en la aplicacién de la calidad.

o NIST Fingerprint Image Quality: NFIQ (por sus SECIT en inglés) es un estandar creado
por NIST, para medir la calidad de imagen de las huellas dactilares, en el documento
NISTIR 7151, define los mecanismos de medicion y clasificacion. Una huella digital es
un patrén de crestas de friccion en la superficie de la cresta de un dedo, una buena
calidad permite la extraccién de las caracteristicas Unicas de la huella. NFIQ utiliza la

siguiente tabla para definir la calidad de una huella digital:
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RANCE

[0. W7(0.75)]

(C7(0.75)]. C(0.05)]

(C(0.05). C(0.2)]

(€%0:2).c7(0.6)]

Q QuALITY
5 poor

4 fair

3 good

2 very good
1 excellent

(€(0.6). c(1)]

Fuente: NISTIR - 7151

El TSE, en su proceso de enrolamiento de las huellas de un ciudadano costarricense o

naturalizado, solo acepta huellas cuando el valor de (NFIQ = 1 y 2), esto permite que sus

algoritmos de extraccion y comparacion biométrica sean altamente precisos.

Dispositivos para captura de huellas

El TSE para realizar la captura o enrolamiento de las huellas de un ciudadano costarricense

o naturalizado, utiliza lectores de huellas que cumplan con las siguientes caracteristicas:

e Certificado por el FBI;

® Tecnologia Optica con capacidad de soporte para 8 bits en escala de grises;

o Resolucion minima de 500 dpi;

o Debe cumplir con el estdndar ANSI/INCITS 358-2002.

La siguiente herramienta permite identificar cuales son los estandares de conexion,

dispositivos y parametros que las instituciones utilizan.

Herramienta para identificar los estandares de conexién, dispositivos y parametros para

Consumo

Fecha de aplicacion:

Elementos

¢ Se utiliza?

Si

No

Observaciones

.Se utiliza la firma digital certificada,
respetando la normativa vigente de manera

integral?

¢ Se utiliza la identificacién y/o autenticacion
biométrica tales como huellas y/o fotografias

0 biometria comportamental?

¢Se utilizan formatos para fotografias tales
como JPEG, JPEG-2000 y PNG?
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¢La fotografia utilizada cuenta con calidad

adecuada?

¢ Lafotografia utilizada cuenta con la posicién
y distancia del rostro recomendada con

respecto a la camara?

¢La fotografia utilizada cuenta con la
direccion vy visibilidad de los ojos, fondo, brillo,

contraste e iluminacién recomendado?

¢La imagen se almacena de forma cifrada y
despersonalizada en los sistemas de

informacién?

;Se  utilizan las huellas dactilares, con
formatos como BMP y Wavelet Scalar

Quantization?

¢ Se utiliza algan otro pardmetro de conexién?

(indicarlo en observaciones)

,Se utiliza algn  otro medio de
autenticacion? (indicarlo en observaciones)

Herramienta de Identificacion y Autenticacién Ciudadana, 1. Elaboracion propia.
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INTRODUCCION AL TEMA

De la mano de la evolucién tecnolégica, han surgido disciplinas a partir de la seguridad a ser aplicada en
los distintos medios tecnoldgicos, dentro de ellas: seguridad informatica, seguridad de la informacion y

ciberseguridad.

El presente documento esta orientado al establecimiento de los lineamientos en materia de Seguridad
Tecnoldgica, Seguridad de la informacién y ciberseguridad, en adelante STSI&C, de forma tal que, cualquier
nuevo proyecto que sea planteado haciendo uso de tecnologias digitales contemple la seguridad por disefio
y con ello garantice el cumplimiento de los principios basicos transversales desarrollados, segun el rol que

como parte del proyecto se ejecute.

Los lineamientos se encuentran basados en estandares y mejores practicas mundiales en las distintas
disciplinas de la STSI&C, definiendo lo que se debe de cumplir; no asi el cémo, lo cual queda circunscrito
a la gestion local. Se han considerado dentro del desarrollo de estos lo normado por la Organizacion
Internacional para la Estandarizaciéon ISO, en sus versiones 17799, 27001:2022, 27032:2017, asi como la
norma ANSI/TIA-942, el marco de ciberseguridad establecido por el Instituto Nacional de Estandares y
Tecnologia de los Estados Unidos de Ameérica NIST y el Centro de Seguridad de Internet CIS, asi como

otros especializados segun la materia.
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Dichos lineamientos, evolucionaran acorde a la aparicion de nuevas amenazas a nivel de hardware,
software y otros recursos del ciberespacio; y garantizar la implementacion de controles de seguridad con el

propésito de disminuir los riesgos asociados al uso de los bienes y servicios que brindan las organizaciones.

Adicionalmente es de suma importancia considerar que, la industria usa y gestiona protocolos no solo
atinentes a las Tecnologias de la Informacion (TI), sino también de Tecnologias Operativas (TO). Por lo que
los estandares ISO/IEC 27400:2022 para la ciberseguridad y privacidad del IoT y el IEC 62443 —
Ciberseguridad industrial, son considerados en este documento. Dado que la integracion de las redes

industriales modernas es incluyente tanto de las Tl como de las TO.

Es imperativo para el pais, contar con los lineamientos base en materia de STSI&C, de forma tal que toda
iniciativa o proyecto a ser desarrollado cumpla con los mismos, como mecanismos que garanticen la
aplicacion de los controles de seguridad necesarios en la gestion de la informacion de la poblacion y de los
usuarios que intervienen en dichos proyectos o que son usuarios de los servicios donde se hace uso de su

informacion, incluido el ciberespacio, asi como de los mecanismos tecnolégicos utilizados.

PRINCIPIOS

Se conocen como principios transversales a la STSI&C:

e Confidencialidad: Esto significa que la informacién es conocida, divulgada, accedida o utilizada
Unicamente por personas autorizadas. Por tanto, se deben establecer los controles necesarios para
garantizar la confidencialidad y privacidad de la informacidén que se procesa, almacena o distribuye

a través de activos digitales.

e Integridad: Esto significa que la informacion es actualizada o modificada Gnicamente por personas
autorizadas. Por tanto, se deben establecer los controles necesarios para garantizar la exactitud,

completitud de la informacion que se procesa, almacena o distribuye a través de activos digitales.

e Disponibilidad: Esto significa que la informacién es accesible cuando los usuarios autorizados la
requieran para operar con ella. Por tanto, se deben establecer los controles necesarios para
garantizar la disponibilidad de la informacién que se procesa, almacena o distribuye a través de

activos digitales.

e No repudio: Prueba que el autor envi6 la comunicacion (no repudio en origen) y que el destinatario
la recibe (no repudio en destino). Por tanto, se deben establecer los controles necesarios para
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garantizar el evitar que un emisor o el receptor nieguen su participacion en algun tipo de interaccion

que procesa, almacena o distribuye informacion a través de activos digitales.

Otros principios basicos que deben de considerarse como parte de la gestién de los nuevos proyectos que

contemplen tecnologias digitales son:

e Minimizar la superficie de atague: cada caracteristica que se agrega a una solucion tecnoldgica,
aumenta o disminuye riesgo de los sistemas de informacion en general, dependiendo de los niveles
de control incorporados y su efectividad operativa. El objetivo del establecimiento de controles en

general es reducir los niveles de exposicion al riesgo, reduciendo el area o superficie de ataque.

e Establecer valores predeterminados seguros: hay muchas formas de ofrecer una experiencia
predefinida para los usuarios. Esta debe considerar los aspectos de seguridad desde su
conceptualizacion y los valores esenciales por ser configurados, mitigando la materializacion de

riesgos conocidos y por ende administrables.

e Principio de privilegio minimo: recomienda que los perfiles de usuario posean la menor cantidad
de privilegios necesarios para realizar sus procesos. Esto abarca derechos de usuario sobre las

funcionalidades del sistema, permisos y accesos sobre los recursos tecnolégicos, entre otros.

e Principio de defensa en profundidad: propone el uso de un conjunto de controles utilizados de
forma complementaria, seguridad por capas, superpuesta o incremental para el disefio de una
arquitectura de seguridad, utilizando niveles de control de acuerdo con su tipo (preventivo,
correctivo, detectivo) o naturaleza (manual, automatico, mixto), con el objetivo de aumentar la
efectividad de la proteccién y disminuir los niveles de exposicién e impacto ante la explotacion

exitosa se vulnerabilidades importantes.

e Gestion de riesgos de terceros: muchas instituciones utilizan las capacidades de procesamiento,
almacenamiento o transferencia de datos mediante el uso de terceros externos (cadena de
suministro). Debido a esto las organizaciones deben gestionar el riesgo de terceras partes

involucradas y coémo éstas puedan afectar su panorama de riesgos.

e Segregacion de funciones: toda actividad de control a nivel operativo requiere de una adecuada
separacion o segregacion de funciones para garantizar que una persona siempre valida y autoriza
el trabajo de alguien més de manera formal. Es un principio fundamental de control interno que tiene

como objetivo reducir el riesgo de errores o fraudes internos. Este principio se basa en la division de
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responsabilidades y tareas criticas entre diferentes personas o equipos, con el fin de asegurar que

ninguna persona individual tenga el control total sobre un proceso o sistema critico.

e Confianza Cero: enfoque arquitectonico para la seguridad de la red que asume que cada
transaccion, entidad e identidad no son de confianza hasta que se establece la confianza y la misma
se mantenga a lo largo del tiempo. Es un modelo de seguridad que opera bajo el principio de "nunca
confiar, siempre verificar" y asume que las amenazas pueden provenir tanto de dentro como de fuera
de la red organizacional, y por lo tanto, todo acceso a recursos y datos debe ser restringido y

verificado continuamente.

e Seguridad por Disefio: enfoque esencial en el &mbito de la ciberseguridad y la tecnologia, que
enfatiza la importancia de integrar medidas de seguridad desde las etapas iniciales de desarrollo y
disefio, tanto en el software como en las arquitecturas tecnologicas. Este concepto se basa en la
premisa de que la seguridad no debe ser un incluido posteriormente, sino como un componente

fundamental en la creacién y despliegue de cualquier sistema tecnolégico

POLITICAS GENERALES

Se establece que, toda iniciativa o proyecto en el cual se considere el manejo de componentes tecnoldgicos,
informacioén, en entornos controlados o a nivel del ciberespacio debe contemplar la seguridad por disefio y
cumplir con las medidas de seguridad requeridas de forma que se garantice la aplicacion de los controles
de seguridad para la proteccion de la confidencialidad, disponibilidad, integridad y no repudio sobre el

producto y/o servicio que sea resultado de su consecucion y acorde a la naturaleza del proyecto.

En cumplimiento de lo anteriormente definido, se han identificado lineamientos especificos con base en las
mejores practicas, estandares mundiales y criterios expertos, esenciales para que, a nivel local se desarrolle
el cémo implementar dichos lineamientos referenciado en dichas guias y en la realidad operativa de cada
organizacion, favoreciendo la proyeccion en el tiempo, asi como el mejoramiento continuo de las medidas
en el entorno de la STSI&C.

POLITICAS ESPECIFICAS

A continuacion se enuncian los distintos lineamientos especificos, bajo el entendimiento que podrian
requerirse algunos y no todos los lineamientos como producto de un andlisis de aplicabilidad que se debe
realizar en el momento de su evaluacion preliminar cuando el proyecto sea presentado, considerando que
la aplicacion de los mismos no circunscriben exclusivamente al alcance del proyecto, sino deben de ser

gestionados al nivel operativo del producto y/o servicio implementado, como parte de la sostenibilidad en el
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tiempo de forma segura.

A nivel seguridad de la informacién y seguridad informéatica:

e Organizacion de la seguridad de la informacidn:
Se entiende y se prioriza la mision, los objetivos, las partes interesadas y las actividades de la organizacion;
esta informacion se utiliza para informar los roles, responsabilidades y decisiones de gestién de los riesgos

de la seguridad de la informacion y la seguridad informatica.

El personal y los socios de la organizacion reciben educacién de concienciacion sobre la SECIT y son
capacitados para cumplir con sus deberes y responsabilidades relacionados con la seguridad de la
informacién y la seguridad informética, en conformidad con las politicas, los procedimientos y los acuerdos

relacionados al campo.

La informacion y los registros (datos) se gestionan en funcion de la estrategia de gestion de riesgos de la
organizacion para proteger la confidencialidad, integridad y disponibilidad de la informacién, reforzando la
seguridad y privacidad segun los derechos de los ciudadanos, asi como las leyes y regulaciones existentes.

e Seguridad de los recursos humanos:

Se debe tener en cuenta la seleccion y contratacion, la formacion de empleados y los procesos de

terminacion de la relacion laboral y / o de un tercero.

o Gestionar los activos:

Los datos, el personal, los dispositivos, los sistemas y las instalaciones que permiten a la organizacion
alcanzar los objetivos estratégicos se identifican y se administran de forma coherente con su importancia
relativa para los objetivos organizacionales propuestos y la estrategia para la gestion de riesgos establecida

por la organizacion.

® Gestion de identidad, autenticacion y control de acceso:
El acceso a los activos fisicos y l6gicos y a las instalaciones asociadas esta limitado a los usuarios,
procesos y dispositivos autorizados, y se administra de forma coherente con el riesgo de acceso,

actividades y / o transacciones evaluadas.

e Criptografia:
El uso de criptografia es requerido para controlar el acceso y uso de datos de caracter restringido, los cuales

deben ser accesibles Unicamente por su titular como por ejemplo y no limitado a las contrasefias de las
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cuentas de usuario, pines, etc.. Ademas, este tipo de datos deben utilizar mecanismos de almacenamiento
con mecanismos de cifrado no reversible, conocidos como HASH. En caso de tratarse de datos de uso y
almacenamiento compartido como por ejemplo registros de datos clasificados como confidenciales, deben
utilizarse mecanismos de cifrado segun sea requerido. Finalmente, en todos los casos los datos en transito
mediante el uso de medios digitales, deben transitar utilizando mecanismos de cifrado que garanticen su

integridad y confidencialidad.

o Seguridad fisica de los sitios y equipos de la organizacion:
Se deben identificar y establecer medidas de control fisicas para proteger adecuadamente el acceso a los
activos digitales, con el propésito de evitar incidentes que afecten a la integridad fisica o interferencias no

deseadas sobre estos.

o Seguridad fisica y operacional:
Deben establecerse las medidas para asegurar la operacion correcta y segura de las instalaciones de

procesamiento de datos.

e Comunicaciones seguras y transferencia de datos:
La proteccion de la informacion en redes y la proteccién de la infraestructura de soporte, debe garantizar
controles para el aseguramiento de la red, servicios de red seguros, asi como la segregacion de redes,

entre otros.

e Adquisicion de sistemas, desarrollo y soporte de sistemas de informacion:

Los proyectos de desarrollo o adquisicion de aplicaciones, asi como su mantenimiento considera las
practicas de seguridad vigentes de la industria, mediante procesos de desarrollo seguro de aplicaciones
que promuevan la debida diligencia para la identificacion y correccién de defectos en el cédigo de

programacion.

Arquitectura, disefio y modelado de amenazas

Incluir procesos de seguridad dentro de metodologias de desarrollo de aplicaciones utilizadas tomando en
cuenta la diversidad de procedimientos que abarcan desde la evaluacién de arquitectura de aplicaciones,
el modelado de amenazas, ciclo de vida de desarrollo seguro (Secure SDLC) y seguridad dentro de

metodologias agiles junto con procesos automatizados (DevSecOps).

Autenticacion
Los mecanismos de autenticaciéon, también conocidos como de identificacién o de inicio de sesion que
deben garantizar la verificacién de la identidad del usuario siguiendo las mejores practicas para prevenir el

mal uso o el abuso por parte de usuarios o sistemas no autorizados. Sobre este tema se recomienda la
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aplicacion de la guia de NIST 800-63.

Gestion de sesiones

La permanencia de un usuario autenticado en una plataforma debe implementarse de forma segura
garantizando que el acceso concedido por un tiempo determinado y no susceptible a abusos o el secuestro

por parte de usuarios maliciosos.

Control de acceso

Los usuarios autenticados deben poseer el acceso a los recursos informaticos sin que exista la posibilidad

de abusar de las funcionalidades para obtener accesos no autorizados.

Validacion, filtrado y codificacién

La informacion recibida por las aplicaciones debe a) validar que los datos recibidos corresponden al tipo
esperado para el correcto funcionamiento de la aplicacion, b) cuando sea necesario filtrar aquella
informacion que se considere como potencialmente insegura para el comportamiento de la aplicacién y c)
gue la informacion enviada al usuario es presentada utilizando la codificacion adecuada previniendo la

posibilidad de envio de informacion maliciosa al usuario.

Manejo de errores vy reqistro de eventos

Se entiende que toda aplicacion es susceptible a poseer errores. Por ello, se debe ejecutar un proceso para
el control de errores que evite que los usuarios reciban mas informacién de la requerida. Todo error debe
registrarse de forma segura y privada donde los responsables en la toma de decisiones los puedan recibir

y analizar sin comprometer los sistemas de informacion.

Proteccién de datos

Los datos que se encuentren protegidos por leyes de proteccion ya sean locales o de otras legislaciones
aplicables para asegurar su seguridad y / o privacidad, deben resguardarse de acuerdo con los lineamientos

que dicte el cumplimiento legal o regulatorio vigente.

Comunicaciones

Las comunicaciones entre aplicaciones o entre las aplicaciones y los usuarios finales, se deben realizar
utilizando canales seguros con mecanismos de cifrado considerados como vigentes para el momento de su
evaluacion. De igual forma las comunicaciones digitales deben ser accesibles so6lo por los recursos o

usuarios requeridos.

Proteccién ante cédigo malicioso

Los procesos de desarrollo de aplicaciones y productos utilizados por la organizacion deben contener
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controles de integridad del cédigo que garanticen que no han sido modificados por terceros maliciosos.
Adicionalmente, deben existir medidas de proteccion que eviten el mal uso de la aplicacion o la plataforma
donde se encuentra instalada dicha aplicacion, evitando la inclusion o difusién de cddigo o aplicaciones que

puedan causar efectos maliciosos.

Configuracion
Tanto las aplicaciones, asi como las librerias, componentes u otros artefactos utilizados para el desarrollo

y la implementacién de aplicaciones deben estar configuradas de forma segura siguiendo las practicas de
aseguramiento o recomendaciones brindadas por los fabricantes. Asi mismo, todos los mencionados deben
corresponder a las dltimas versiones estables disponibles y deben estar libres de vulnerabilidades
reportadas publicamente. Para el mantenimiento de plataformas se debe seguir un proceso de aplicacion
de parches de seguridad producto del descubrimiento de nuevas vulnerabilidades identificadas

posteriormente a la implementacion de las soluciones de aplicaciones.

Mantenimiento

El mantenimiento y la reparacion de los componentes de aplicaciones y de control industrial se deben
realizar de acuerdo con las politicas y procedimientos establecidos.

o Seguridad para proveedores y terceros:

En caso de que empresas o personal externo a la organizacién tengan acceso a los sistemas de informacién
o0 alos recursos digitales que procesan, almacenan o distribuyen activos de informacion se deben establecer
los controles requeridos para el uso seguro de dichos activos y supervisar el cumplimiento de dichos

controles.

o Gestion de eventos o incidentes de seguridad:

Deteccidn de eventos o incidentes de sequridad:

Se dispone de mecanismos de deteccion de actividad anémala y se comprende el impacto potencial de los

eventos o incidentes que pueden afectar la seguridad de la informacion.

Monitoreo de eventos o incidentes de sequridad:

Los activos digitales y los activos de informacion son monitoreados con el propésito de identificar eventos

de ciberseguridad y verificar la eficacia de los controles.

Planificacién de respuesta a eventos o incidentes de seguridad:

Los procesos y procedimientos se registran, clasifican, analizan, documentan y envian con el propésito de

garantizar una respuesta oportuna y eficaz a los eventos o incidentes de seguridad detectados.
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Andlisis de incidentes de seguridad:

Se lleva a cabo el analisis para garantizar una respuesta y recuperacion eficaz de los servicios que habilitan

los sistemas de informacion.

Contencién de eventos o incidentes de seqguridad:

Se realizan actividades para contener los eventos o incidentes de seguridad, mitigar sus efectos y la

recuperacion eficaz de los servicios que habilitan los sistemas de informacion.

Mejora continua en la respuesta a eventos o incidentes de sequridad:

Las actividades de respuesta de la organizacién deben mejorarse incorporando las lecciones aprendidas

producto de la gestidn de eventos o incidentes de seguridad.

Comunicacion de eventos o incidentes de seguridad:

Las actividades de respuesta deben coordinarse con las partes interesadas, tanto internas como externas,
incluyendo el apoyo de organismos encargados de hacer cumplir la ley.

Planificacién de la recuperacion de eventos o incidentes de seguridad:

Los procesos y procedimientos de recuperacion deben ejecutarse y mantenerse para asegurar la
restauracion de los sistemas de informacion o activos de informacion afectados por eventos o incidentes de

seguridad.

Gestion del proceso de recuperacion ante eventos o incidentes de sequridad:

Las actividades de restauracién deben coordinarse con partes internas y externas (por ejemplo, centros de
coordinacién, proveedores de servicios de Internet, propietarios de sistemas de ataque, victimas, otros

CSIRT, vendedores o fabricantes).

Sobre la gestién de incidentes de seguridad se recomienda la aplicacién de la guia de NIST 800-61 y la ISO
27035.

e Aspectos de seguridad en la gestion de la continuidad del negocio:
Las soluciones técnicas de seguridad deben gestionarse para garantizar la seguridad y la capacidad de
recuperacion de los sistemas de informacion y activos de informacién, en consonancia con las politicas,

procedimientos y acuerdos relacionados.

e Conformidad:
Se establecen los mecanismos para certificar que, las partes estan conformes con las medidas de control

establecidas para garantizar la SECIT.
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e Generacidn de normativa para el gobierno y la gestién de la seguridad:
Se mantienen y se aprueban los procesos y procedimientos para la identificacion, cuantificacion, monitoreo,

tratamiento y respuesta a eventos e incidentes de seguridad.

e Gestidn integral del riesgo:

La organizacion comprende el gobierno y la gestién de los riesgos de seguridad de la informacion y la
ciberseguridad y su importancia para las operaciones de la organizacién (incluida la mision, las funciones,
la imagen o la reputacién), los activos de la organizacion y las personas. Se establecen las prioridades,
restricciones, tolerancias de riesgo, tratamiento y suposiciones de la organizacién, que se usan para

respaldar las decisiones de riesgos operacionales.

A continuacion, se brinda una herramienta que permite identificar los lineamientos relacionados con la
gestion de la ciberseguridad y la seguridad de informacién, los cuales deben ser analizados y evaluados de
acuerdo con el panorama de riesgos de la institucion y gestionados de acuerdo con las politicas y

procedimiento de gestién de riesgos.

Herramienta para identificar los lineamientos de seguridad

informatica y seguridad de la informacién

Fecha de aplicacion:

Nombre del proyecto:

¢Cumple? Unidad/persona Fecha para
Lineamientos Si No Accion por | responsable de la | ejecutar las
realizar accion acciones.

Organizacién de la seguridad de la informacién

;Se establecié la mision,
objetivos, partes interesadas
y actividades de la
organizacion, para la gestion
de riesgos de la seguridad
de la informacién?

¢El personal y socios de la
organizacion reciben
capacitacion sobre la SECIT
y el cumplimiento de
deberes relacionados con la

seguridad de la
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informacion?

¢La informacioén y registros
se gestionan en funcion de
la estrategia de riesgo
existente en la

organizacién?

Seguridad de los recursos humanos

,Se tiene en cuenta la
seleccion y contratacion,
formacién de empleados y
salida de los participantes

del proyecto?

Gestion de activos

.Se administran
correctamente los datos,
dispositivos, sistemas y las
instalaciones que permiten

el alcance de objetivos?

.Se cuenta con un
inventario de los activos
(Sistemas, aplicaciones,

servicios, etc)?

Gestion de laidentidad, autenticacién y control de acceso

¢El uso de activos fisicos,
l6gicos y las instalaciones
asociadas esta limitado a los
usuarios, procesos y

dispositivos autorizados?

¢, Se cuenta con doble factor
de autenticacion en
servicios  expuestos a
internet  (VPN, Correo,

sistemas)?

Criptografia

¢Se utiliza la criptologia
para la informacién de

acceso restringido?

¢, Se tiene conocimiento y se

utiizan mecanismos de




cifrado no reversibles
(HASH) para informacion

personal?

Seguridad fisica de los sitio

(2]

¢Se implementan medidas
de control fisicas para
proteger los activos de

informacion?

Seguridad operacional

¢(Existen  medidas para
asegurar la correcta y
segura operacion de
instalacion de
procedimientos de

informacion?

Comunicaciones seguras

¢La  proteccion de la
informacion en redes e
infraestructura de soporte
esta plasmada en los
controles de aseguramiento
de la Red?

Adquisicidn de sistemas, desarrollo y soporte de sistemas de

informacion

¢, Se siguen las préacticas de
seguridad vigentes al
desarrollar proyectos de
software, tales como la
arquitectura, disefio vy

modelado de amenazas?

¢ Se garantiza la veracidad
de identidad del usuario por
medio de mecanismos de

autentificacion?

¢La gestion de sesiones del
usuario se implementa de
forma segura, evitando la
susceptibilidad a abusos o

secuestro por parte de
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usuarios maliciosos?

¢Los usuarios identificados
o no identificados poseen
acceso a la plataforma sin
gue exista posibilidad de
abusar de la funcionalidad
para acceder a la

informacion?

¢ Se realizan procesos de
validacion, filtrado y
codificacion de la

informacion recibida?

oSe cuenta  con un
seguimiento de control de
errores, registrados de

forma segura y privada?

.Se resguarda la
informacion protegida por
leyes de proteccion de datos
siguiendo los lineamientos
que dicte el cumplimiento

regulatorio?

.Se utilizan canales de
comunicacion seguros con

mecanismos de cifrado?

¢Se utilizan controles que
garanticen la proteccion

ante codigos maliciosos?

¢Las plataformas utilizadas
para el desarrollo de
software estan configuradas
de forma seguray siguen las

practicas de aseguramiento

brindadas por los
fabricantes?
.Se realiza el

mantenimiento y reparacion
de componentes del sistema
de informacion y de control

industrial  siguiendo  las
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politicas y procedimientos

establecidos?

Seguridad para proveedores y terceros

¢, Se establecen condiciones
formales para empresas o
personal externo a la
organizaciébn que tengan
acceso a los sistemas de

informacion?

Gestion de incidentes de seguridad de la informacién

.Se dispone de
mecanismos de deteccién

de actividad anémala?

.Se monitorean los
sistemas de sistemas de
informacion y activos, para
identificar eventos de
seguridad cibernética vy
efectividad de medidas de

proteccion?

¢ Se le darespuesta, se evita
y se mejoran los incidentes

de seguridad detectados?

.Se comunican las
respuestas a incidentes
detectados a las partes

interesadas?

¢Se ejecutan procesos vy
procedimientos para
asegurar la restauracion de
los sistemas o activos
afectados por incidentes de

seguridad informatica?

¢Se coordina con partes
internas y externas las
actividades de restauracion
ante incidentes de seguridad

informéatica?

Aspectos de seguridad de la informacion en la gestion de la
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continuidad del negocio

¢, Se gestionan soluciones
técnicas de seguridad para
garantizar la seguridad y
capacidad de recuperacion

de sistemas y activos?

Conformidad

iSe establecen
mecanismos para certificar
gque las partes estan
conformes con las medidas

para garantizar la SECIT?

Generacién de normativa para la seguridad de la informacion

¢ Se mantienen y aprueban
los procesos y
procedimientos de deteccion
para garantizar el
conocimiento de los eventos

anémalos?

Gestion integral del riesgo

.Se establecen las
prioridades, restricciones,
tolerancias de riesgo,
mitigacion y suposiciones de
la organizacion, que se usan
para respaldar las

decisiones de  riesgos

operacionales?

Herramienta de Seguridad Tecnoldgica, 1. Elaboracion propia.

A nivel de Ciberseguridad:

e Controles a nivel de aplicacion:

La arquitectura de ciberseguridad debe de contar con un inventario oficial de aplicaciones autorizadas, el
cual debe actualizarse periddicamente, promoviendo la actualizacion de aplicaciones y el soporte por parte
del fabricante. Para més detalles visite NIST SP 800-53.
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Como guia considere implementar las siguientes capacidades:

e Limitar los permisos administrativos por parte de los usuarios en los equipos de usuario final y
servidores, controlando la instalacion de aplicaciones no autorizadas o potencialmente

maliciosas.

e [Escanear y validar la integridad a nivel de archivos del sistema operativo cuando sea posible,

como medida de proteccién contra programas maliciosos.

e Controles para proteccion de equipos:
La arquitectura de ciberseguridad debe de contar con procedimientos para levantar y mantener un inventario

de activos digitales necesarios para la operacion de la organizacion.

Como guia considere implementar las siguientes capacidades:

e Limitar los permisos administrativos para autorizar la conexién de un nuevo dispositivo a la red

que no cumpla con las politicas y requerimientos de seguridad establecidos.

e Garantizar que mantiene un inventario actualizado de todos los dispositivos que estan
conectados a la red y sus correspondientes responsables. Se sugiere, monitorear toda actividad
DHCP dentro de la red utilizada para autorizar los servicios de red disponibles en aquellos

dispositivos que se conectan de forma exitosa.

e Puede utilizar las herramientas para el monitoreo y correlacion de eventos de seguridad y redes

para optimizar las capacidades para la deteccion de nuevos dispositivos.

Por otra parte, se debe contar con procedimientos para la actualizacién periédica de firmware, controladores
y parches del sistema operativo, aplicaciones y equipos, asegurando que se encuentran instaladas las
Ultimas versiones que mitigan vulnerabilidades conocidas, acompafiado de la documentacién y control

operativo de la ejecucién de dichas actividades.

Como guia considere implementar las siguientes capacidades:

e Verificar y remediar la existencia de aplicaciones desactualizadas, mediante el uso de
herramientas para el escaneo de vulnerabilidades tanto en aplicaciones, como equipos

conectados a la red.

e Listas de aplicaciones aprobadas para el uso dentro de la organizacion:
La arquitectura de ciberseguridad debe contar con listas de aplicaciones permitidas para su instalacion y

uso.
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Como guia considere implementar las siguientes capacidades:

Garantizar la existencia y mantenimiento de un inventario con todas las aplicaciones autorizadas

por las politicas de la institucion.

En la medida de lo posible crear listas de aplicaciones permitidas (whitelisting, para mas detalles

visite NIST SP 800-167) que puedan utilizarse para flexibilizar el control operativo y aplicaciones

prohibidas (blacklisting) que puedan servir para la apoyar la creacion de politicas automatizadas

para la eliminacion de aplicaciones no deseadas o no autorizadas.

® Gestion continua de vulnerabilidades:

La arquitectura de ciberseguridad debe contar con procedimientos para la verificacion periddica de

vulnerabilidades, particularmente en las plataformas con exposicién al Internet, buscando reducir el impacto

que podria generarse ante la explotacion de vulnerabilidades por parte de un agente de amenaza.

Como guia considere implementar las siguientes capacidades:

Garantizar la existencia de un proceso que identifique vulnerabilidades en equipos, aplicaciones
y procesos operativos de forma continua y defina acciones de tratamiento para limitar los niveles
de exposicion.

Utilizar aplicaciones especializadas para la identificacion de vulnerabilidades en equipos y

aplicaciones de forma automatizada.

Complementar las fuentes de informacion de vulnerabilidades a través de boletines de
amenazas, noticias de seguridad, actualizaciones de los fabricantes, bases de datos de

vulnerabilidades, entre otros.

o Desarrollo de planes de continuidad de las operaciones:

La arquitectura de ciberseguridad debe contar con la planificacion de la continuidad de las operaciones.

Para ello, la institucion debe identificar y definir un plan para la recuperacion expedita de aquellos activos

digitales que habilitan los procesos y servicios criticos de la institucion, ante la ocurrencia de eventos o

incidentes de ciberseguridad.

Adicionalmente es importante indicar que los planes de continuidad por desarrollar, deben estar

acompafados de un documento de andlisis de impacto de operaciones, insumo indispensable para la

identificacion, priorizacion y el desarrollo del plan de continuidad.
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Como guia considere implementar las siguientes capacidades:

Identificar los procesos o servicios criticos que la institucion requiere para poder operar y cumplir

sus objetivos.

Identificar, clasificar y determinar el nivel de importancia de la informacidén que se requiere para

poder operar.

Realizar un analisis sobre distintos escenarios de riesgo de ciberseguridad puedan provocar

impactos relevantes de acuerdo con el panorama y contexto institucional.

Documentar las actividades de respuesta a eventos o incidentes de ciberseguridad segun los
niveles de exposicion, posible afectacibn a los procesos o servicios criticos asociados, la
informacién que pueda verse afectada o comprometida, asi como el impacto que puedan generar

a la institucion.

Desarrollar pruebas periédicas para medir la efectividad de los controles y planes de respuesta
a eventos o incidentes de ciberseguridad.

Contar con un Plan de Recuperacién de Desastres (DRP), el cual es un componente critico de
la estrategia de continuidad de negocios y gestion de riesgos de una organizacion. Se centra en
la recuperacion y proteccién de una organizacion o infraestructura tecnolégica en caso de

desastres o incidentes graves que puedan causar interrupciones o dafio.

e Uso controlado de privilegios administrativos:

La arquitectura de ciberseguridad debe contar con politicas para la creacibn de contrasefias, uso

responsable de los recursos tecnoldgicos, creacion de cuentas de usuarios, perfiles de acceso y cualquier

otro tipo control de acceso a los activos digitales de la institucion.

Como guia considere implementar las siguientes capacidades:

Crear y mantener un inventario de todas las cuentas de un usuario en los diferentes sistemas de

la institucion y en la medida de lo posible buscar hacerlo de forma centralizada.

Aplicar politicas para la creacion de contrasefias Unicas y robustas, de acuerdo con los

estandares de la institucion y mejores practicas de la industria.

Deshabilitar toda cuenta que no haya sido utilizada durante un periodo mayor a 45 dias de

acuerdo con las mejores practicas de la industria o los estandares establecidos por la institucion.

Restringir el uso de cuentas privilegiadas y en la medida de lo posible administrarlas a través de
un proceso operativo mancomunado o automatizado mediante el uso de soluciones PAM

(privileged account management).
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Considerar el uso de doble factor de autenticacion para todas las cuentas privilegiadas y de
usuario final en la medida de lo posible.

Crear y mantener un inventario de cuentas de servicio.

Ejecucibn de camparfias de recertificacibn de funciones y cuentas de usuario, con una

periodicidad de al menos dos veces al afo.

o Registro, monitoreo y andlisis de registros de auditoria:

La arquitectura de ciberseguridad debe contar con la activaciéon de las pistas de auditoria en los sistemas

de informacion como lo son las bitacoras. Para poder realizar un manejo eficiente de estas bitacoras, se

requiere el uso de herramientas automatizadas que faciliten el registro, monitoreo, deteccién y correlacion

centralizada de posibles amenazas para su respectivo analisis y tratamiento. Para mas detalles visite NIST
SP 800-61.

Como guia considere implementar las siguientes capacidades:

Garantizar que todos los equipos estén utilizando la misma fuente de hora para facilitar la
correlacion y el andlisis de eventos o incidentes. Para mas detalles visite NTP _pools.

Revisar y definir cuidadosamente qué informacién registrar y analizar utilizando soluciones
SIEM.

Definir qué alertas deben ser atendidas y con qué nivel de prioridad e importancia. Para mas
detalle visite White Paper- SANS Institute.

Considere cuestionarse:
= ¢ Qué considerar como una alerta critica de seguridad?
= ¢ Quiény como deben recibir dichas alertas?

Considerar almacenar en la medida de lo posible las siguientes bitacoras. Para mas detalle visite
NIST SP 800-92:

= Equipos de red: switches, enrutadores, firewalls, puntos de acceso, controladores

inalambricos y dispositivos 10T.

= Servidores: Controladores de dominio, servidores de aplicaciones, servidores de bases

de datos, servidores web, servidores de archivos.

= Estaciones de trabajo: bitdcoras de seguridad.

= Plataformas de seguridad de terceros: Proxy y filtrado web, soluciones anti malware,

seguridad de dispositivos de usuario final, gestion de identidad, IDS/IPS.
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® Protecciones de correo electronico y navegadores Web:
La arquitectura de ciberseguridad debe contar con herramientas de filtrado de contenidos, filtrado de
nombres por direccion IP, DNS, palabras clave, entre otros; que permitan regular el acceso a sitios de

acuerdo con las politicas de uso aceptable y responsable de los recursos digitales.
Como guia considere implementar las siguientes capacidades:

e Gestionar la validacion de archivos adjuntos del correo antes de entregarselo a los buzones de

los clientes.

e Implementar el filtrado de sitios permitidos y no permitidos en la navegacion web de todos los

usuarios.

e Utilizar mecanismos de autenticacién de correos entrantes combinando tecnologias SPF con
DMARC o DKIM.

e Proteccidn contra programas maliciosos:

La arquitectura de ciberseguridad debe contar con sistemas de aplicaciones o equipos especializados en la
proteccién contra programas maliciosos. Todos los equipos (servidores, equipos de usuarios final, equipos
moviles, etc), sistemas y/o redes deberan estar protegidos por este tipo de soluciones, para minimizar los
riesgos de infeccion por programas maliciosos como virus, botnets, gusanos, troyanos, keyloggers,

spywares, adwares, entre otros.
Como guia considere implementar las siguientes capacidades:

e Considerar la implementacion de anti virus, anti programa malicioso (anti malware), aplicaciones
de deteccién y respuesta (EDR), entre otros; con el propdsito de identificar la presencia y

acciones no deseadas de programas maliciosos.
e Registrar, monitorear, analizar y controlar acciones anomalas identificadas.

e Detectar toda actividad maliciosa (HIDS) a nivel del sistema operativo, medios removibles,
instalacion de programas maliciosos, manipulacion del sistema operativo o aplicaciones de
seguridad, elevacion de privilegios, entre otros; asi como a nivel de la red (NIDS) como la

identificacion de actividades de comando y control (C2), DNS o solicitudes URL maliciosas.

e Control y limitacion de puertos de red, protocolos y servicios:

La arquitectura de ciberseguridad debe configurar la proteccién de todos los dispositivos de la red a nivel
de disefio.

Como guia considere implementar las siguientes capacidades:
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Segregar a nivel del disefio de la arquitectura de red, los activos digitales que soportan los

servicios criticos o esenciales de la institucion, de los equipos de usuario final.
Cerrar o inactivar puertos, protocolos o servicios no utilizados, entre otros;

Escanear los activos digitales con el propdésito de identificar las vulnerabilidades y compararlas

contra una linea base o estandar permitido.

Complementar el uso de cortafuegos a nivel de la red con cortafuegos a nivel de los equipos y/o

aplicaciones.

e Recuperaciéon de datos:

La arquitectura de ciberseguridad debe contar con los mecanismos de respaldo de informacion relevante

que aseguren la recuperacion de los servicios criticos o esenciales en caso de materializarse escenarios de

riesgo de ciberseguridad. Unido a lo anterior, deben de establecerse las politicas y procedimientos para la

identificacion y seleccién de los datos por respaldar, tipos de respaldo, control de acceso fisico y l4gico,

mecanismos de cifrado eficientes y efectivos segln naturaleza y criticidad de los datos, pruebas de

restauracion y el traslado a sitios alternos y seguros de almacenamiento.

Como guia considere implementar las siguientes capacidades:

Establecer politicas y procedimientos para definir y priorizar los datos deben respaldarse.
Definir las estrategias y tipos de respaldos de datos por utilizar.

Definir los periodos de retencién de los respaldos de datos.

Establecer mecanismos de proteccion fisicos para los respaldos de datos.

Evaluar la necesidad de mecanismos de proteccion logica (cifrado) para los respaldos de datos,
especialmente cuando se trate de datos protegidos por leyes o regulaciones, que se almacenan

en infraestructuras tecnol6gicas en control de terceros (ejemplo: nube).
Realizar pruebas de restauracion e integridad de los respaldos de datos.

Asegurar que los sistemas de respaldos de datos no sean direccionables a través de llamadas
del sistema operativo o direcciones compartidas, para evitar el cifrado automatizado de

respaldos de datos por ataques tipo ransomware.

o Configuracion segura de dispositivos de red:

La arquitectura de ciberseguridad debe contar con una estandarizacion de la linea base de configuracion

de todos los dispositivos de red.

Como guia considere implementar las siguientes capacidades:
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Estandarizar la configuracion segura (hardening) a todos los equipos de red como cortafuegos
(firewalls), enrutadores (routers), conmutadores (switches), sistemas de deteccion de intrusos
(IDS), sistemas de prevencién de intrusos (IPS), equipos DHCP/DNS o de control de acceso a
la red (NAC), entre otros.

Comparar de forma periédica y en la medida de lo posible de forma automatizada, la
configuracion segura de los equipos de red contra los estdndares establecidos para identificar

desviaciones.

Complementar los controles de acceso a cuentas administrativas de los equipos de red con el

uso de doble factor de autenticacion en la medida de lo posible.

o Defensa perimetral:

La arquitectura de ciberseguridad debe contar con sistemas para el control del flujo del tréfico a través de

la zona desmilitarizada (DMZ), cortafuegos (firewalls), proxies, IDS/IPS, accesos remotos, entre otros.

Como guia considere implementar las siguientes capacidades:

Crear zonas desmilitarizadas entre las redes internas y el internet.

Segmentar las redes y utilizar proxies para controlar de forma mas efectiva el flujo de los datos

y sitios maliciosos visitados por los usuarios finales.

Considerar la aplicacion de listar negras para bloquear trafico malicioso de direcciones IP

conocidas.

Implementar estratégicamente el uso de sistemas de deteccion de intrusos de red (IDS) para
alertar sobre trafico malicioso o patrones conocidos de ataque y sistemas prevencion de intrusos

(IPS) de red para bloquear cualquier trafico malicioso o patrones conocidos de ataque.

Recolectar, correlacionar, monitorear y analizar toda la informacién posible de la red con el
objetivo de identificar conexiones no autorizadas, conexiones TCP o UDP por periodos
extendidos de tiempo, actividad SSH o RDP inusual, conexiones a puertos indefinidos,
conexiones VPN no autorizadas, barridos de red, sistemas interactuando con IPs maliciosas o

asociadas a indicadores de compromiso (IOCs), entre otras anomalias de red.

Monitorear y dar trazabilidad a toda conexién de acceso remoto.

® Proteccion de datos:

La informacién se categoriza por niveles, se basa en el grado de sensibilidad ante el mal uso y su

divulgacion, se encuentra en cumplimiento con regulaciones de proteccion de datos vigentes y aplicables

tanto local como internacional, que protegen a las personas ante el tratamiento de sus datos. Utilizar
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mecanismos de cifrado en los medios de almacenamiento donde reside informacion catalogada como

sensible.

Como guia considere implementar las siguientes capacidades:

e |dentificar informacién como contrasefas y otros datos confidenciales, sensibles disponibles en texto
sin formato.

e Monitorear los intentos de vulneracion de los sistemas.

e |dentificar el uso de servicios de transferencia de archivos y datos basados en la nube.

e Identifica los datos confidenciales, los sistemas que los albergan y los mejores esquemas de
proteccion posibles para reducir las posibilidades de fuga y exfiltracion.

e Controles de acceso para redes inaldmbricas:

Con respecto a los puntos de acceso de redes inalambricas, debe de existir un inventario de dispositivos
autorizados para ser utilizados, ejecutar tareas de forma periddica para la deteccion de dispositivos de redes
no autorizadas. Las redes inalambricas deben estar configuradas utilizando los protocolos de cifrado

vigentes y recomendados como seguros para el momento de su evaluacion.

Las redes inalambricas, si requieren acceso de forma publica, debe de contar con mecanismos para la
identificacion de los usuarios, restriccion de acceso a servicios definidos como restringidos, detectar el mal
uso y el abuso de la plataforma, adicionalmente estas redes de acceso publico deben estar aisladas de las
redes internas de la organizacion y existir mecanismos que controlan el acceso solo a los recursos

estrictamente requeridos para el funcionamiento operacional.

Las comunicaciones para los dispositivos que no lo requieren para su funcionamiento fundamental seran
deshabilitadas, se utilizan tecnologias de comunicacion Bluetooth solo cuando es estrictamente requerido
para en funcionamiento minimo siempre que el dispositivo no contenga informacién o tenga acceso directo
a informacion considerada como sensible.

Como guia considere implementar las siguientes capacidades:

e Identificar puntos de acceso inalambricos no autorizados y detectar dispositivos desconocidos que

se conectan a la red inalambrica para reducir las amenazas.
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e Revisa los puntos de acceso inalambrico existentes, los controles de acceso a la red y el uso de
LAN virtuales dentro de la organizacién para identificar cualquier brecha y determinar mejoras en la

seguridad.

e Monitoreo y control de credenciales:

Utilizar multiples factores de autenticacién para sistemas con acceso a informacion clasificada como
sensible o que requiera de acceso privilegiado, contar con mecanismos centralizados para la gestion de
usuarios y niveles de acceso, procedimientos para la solicitud, aprobacién y revocacion tanto para cuentas
de usuario como para los distintos niveles de acceso que se encuentren disponibles y un registro de eventos

para recolectar evidencia sobre inicios de sesion fallidos.

Las contrasefias no deben ser almacenadas utilizando mecanismos de cifrado que sean reversibles y en su
lugar deben ser almacenadas con valores no reversibles llamados Hash generados a partir de los protocolos

y algoritmos considerados como seguros para el momento de la evaluacion.

Deben de existir y estar implementados mecanismos para la inhabilitacion de cuentas de usuario no
utilizadas dentro de un periodo determinado de tiempo, mecanismos de bloqueo y/o de expiracion de

sesiones inactivas y mecanismos de alerta para la notificacion de intentos de ingreso no autorizados.

Como guia considere implementar las siguientes capacidades:

e Auditar y monitorear los controles de autenticacién del sistema.

e Revisidn de contrasefias débiles y compartidas y alertan sobre posibles ataques basados en
autenticacion o uso indebido de privilegios.

e Examinar los procesos de revision de registros de autenticacion existentes y garantizar que las

politicas de control de autenticacion se sigan adecuadamente por los funcionarios.

o Programas de entrenamiento y cultura de seguridad:

Contar con mecanismos de evaluacion implementados con los que se califique el estado actual del
conocimiento de los funcionarios en materia de buenas practicas de seguridad de la informacion, con
evidencia proporcionada por un ente imparcial. Tener programas de capacitacion en materia de seguridad
de la informacion, que se realicen al menos una vez al afio, asegurarse que dentro del paquete de induccion

de todos los funcionarios se den las capacitaciones de cultura de seguridad.

Como guia considere implementar las siguientes capacidades:
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e Evaluar y mejorar el conocimiento de todos los funcionarios a través de campafas de capacitacion
sobre temas tales como phishing, ingenieria social y la identificacion del uso indebido y abuso de
activos.

e Determina si las directivas de control de autenticacion se siguen adecuadamente.

o Respuestay gestion de incidentes:

Implementacién de procesos para la gestion y respuesta de incidentes en seguridad de la informacion,
establecer los responsables de la gestidn, sus roles, y contar con la informacién de contacto del personal a
cargo de atender el incidente.

Contar con mecanismos de asignacién de puntajes y de priorizacion de incidentes basados en criterios de
impacto definidos con base en las necesidades especificas de la organizacion.

Como guia considere implementar las siguientes capacidades:

e Realizar pruebas de las capacidades existentes de respuesta a incidentes, con el fin de poder
establecer los procesos de deteccidn y respuesta, opcionalmente a través de tecnologia o un servicio
gestionado.

e Optimizar los procesos de monitoreo y respuesta a incidentes.

Esta herramienta permite identificar los lineamientos relacionados con ciberseguridad.

Herramienta para identificar lineamientos de Ciberseguridad

Fecha de aplicacion:

Nombre del proyecto:

¢Cumple?

Lineamientos Si No Accion por realizar Unidad/ persona | Fecha para
responsable implementacion
de las acciones

Controles a nivel de aplicacion

¢,Se cuenta con un inventario
de aplicaciones oficial y

actualizado?

Controles para proteccion de servidores y estaciones de trabajo

iSe cuenta con
procedimientos para el
inventario y descubrimiento de
activos tecnolégicos
necesarios para la operacion

de la organizacion?

¢Se cuenta con un proceso de

gestion de vulnerabilidades y
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actulizacion de forma

periodica?

Listas de software aprobado para el

uso dentro de la organizacion

.Se cuenta con listas de
aplicaciones permitidas para la
instalacion 'y  uso, que
promuevan la seguridad de la

informacion?

e cibe

rseguridad

Gestién continua de riesgos d
iSe cuentan con
procedimientos para la

verificacion periédica  de
vulnerabilidad en plataformas

web?

Desarrollo de planes de continuidad

para las infraestructuras

¢ Se cuenta con planeacion de
la continuidad del negocio para
determinar los dispositivos y
servicios criticos que deben
ser controlados y

recuperados?

;Se cuenta con respaldos
dentro y fuera del sitio para
asegurar redundancia y
proteccion contra pérdida de

datos?

¢ Se realizan pruebas y validan
la integridad y buen
funcionamiento de los

respaldos?

;Se cuenta con planes de
recuperacion ante desastre
(DRP) en los servicios

tecnologicos?

Uso controlado de privilegios

admin

istrativos

.Se cuenta con
desarrolladores de politicas de
creacién de contrasefias, uso
adecuado de los recursos

tecnolégicos, creacién de
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cuentas de usuarios y demas
obras técnicas para el control

de acceso a los recursos?

¢La asignacién de permisos,
roles y accesos, se otorga bajo

el minimo privilegio necesario?

Mantenimiento, monitoreo y analisis de registros de auditoria

¢ Se cuenta con la activacion,
monitoreo y analisis de las
opciones de auditoria de
sistemas, tales como

bitacoras?

Protecciones de correo electrénico y navegadores web

,Se cuenta con herramientas
de filtrado de contenidos, de
nombres por direccién ip, dns,
palabras claves, y demas, que
permitan regular el acceso a
sitios para apegarse a las
politicas de uso adecuado y

racional de los recursos?

Proteccion contra software malicioso

. Se cuentan con sistemas de
software o] hardware
especializado en proteccion

contra amenazas”?

Control y limitacién de puertos de red, protocolos y servicios

¢ Se cuenta con una proteccion
perimetral en todos los
dispositivos y la red de datos

institucional?

Recuperacion de datos

¢ Se cuenta con mecanismos
de respaldo de informacion
que aseguren la recuperacion
de informacién en caso de
dafios o desastres sobre la

infraestructura?

Configuracion segura de dispositivo de red

¢,Se mantienen documentadas
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las reglas de enrutamiento y
configuraciones de los
principales equipos servidores

y dispositivos de red?

Defensa perimetral

¢ Se cuenta con sistemas para
la deteccién y prevencion de
intrusos, para garantizar el
monitoreo constante del trafico
y detectar condiciones
irregulares en la red

institucional?

Proteccién de datos

¢, Se categoriza la informacién
por niveles, esta basada en el
grado de sensibilidad ante el

mal uso y su divulgacion?

¢ Se encuentra la informacién
en cumplimiento con las
regulaciones de proteccion de

datos vigentes y aplicables?

Controles de acceso para redes inal

ambricas

¢,Se cuenta con un inventario
de dispositivos autorizados
para ser utlizados y se
ejecutan tareas periédicas
para detectar dispositivos de

redes no autorizadas?

¢, Se utilizan protocolos de
cifrado vigentes y
recomendados para la
configuracion de redes

inalAmbricas?

¢ Se utilizan mecanismos de
identificacibn de  usuarios,
restriccibon de acceso a
servicios definidos, y deteccion
de mal uso y/o abuso de la
plataforma, con redes

inalambricas de acceso
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publico?

.Se encuentran aisladas las
redes inalambricas de acceso
publico de las redes internas

de la organizacion?

¢ Se cuentan con mecanismos
de control para el acceso a los
recursos estrictamente
requeridos para el

funcionamiento operacional?

¢, Se utilizan tecnologias de
comunicacion Bluetooth solo
cuando es  estrictamente
requerido para el
funcionamiento minimo,
siempre que el dispositivo no
contenga informacién o acceso

directo a informacién sensible?

Monitoreo y control de creden

ciales

¢ Se utilizan mdltiples factores
de autenticacién para sistemas
con acceso a informacion
clasificada como sensible o de

acceso privilegiado?

.Se utilizan mecanismos de
cifrado por medio de valores no
reversibles llamados Hash
para el almacenamiento de
contraseflas, generados a
partir de los protocolos vy
algoritmos considerados como

seguros?

¢ Se implementan mecanismos
para la inhabilitacion de
cuentas de usuario no
utilizadas dentro de un periodo
de tiempo determinado, tales
como mecanismos de bloqueo
y/lo expiracion de sesiones

inactivas?
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iSe cuentan con y
mecanismos de alerta para
notificaciones de intento de

ingreso no autorizados?

Programas de entretenimiento y cultura de seguridad

¢ Se implementan mecanismos
de evaluacién para el control
del conocimiento de los
funcionarios en materia de
buenas practicas de seguridad

de la informacion?

,Se implementan al menos
una vez al afio programas de
capacitacion en materia de

seguridad de la informacién?

¢ Se brindan capacitaciones de
cultura de seguridad de la
informacion a nuevos

funcionarios?

Respuestay gestion de incidentes

¢Se implementan procesos
documentados para la gestion
y respuesta de incidentes en

seguridad de la informacién?

.Se establecen los
responsables para la gestion
de incidentes, sus roles y se
posee la informacion de
contacto del personal que se
encarga de atender el

incidente?

¢, Se implementan mecanismos
de asignacion de puntajes y
priorizacion de incidentes
basados en criterios de
impacto definidos con base en
las necesidades especificas de

la organizacién?

Herramienta de Seguridad TecnolGgica, 2. Elaboracion propia.
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ESTANDARES

Dentro de las mejores practicas de TIC existen estandares y marcos de referencia que soportan no solo a
nivel técnico, sino también administrativamente los aspectos inherentes al ST, de forma tal que se cuente
con los mecanismos para la gestion segura de los componentes TIC y de la informacién. El apego a los
estandares promovidos en el sector publico costarricense forma parte de los requisitos necesarios para el

desarrollo de productos y servicios digitales en el pais.

ITIL
Acrénimo de Information Technology Infrastructure Library, es un conjunto de practicas detalladas para la

gestion de servicios de Tl (ITSM) que se centra en alinear los servicios de Tl con las necesidades de las

empresas.

COBIT
COBIT. Desarrollado por la Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA) y el

Instituto de Gobernanza de Tl (ITGI), consta de varios componentes, incluidos:
1. Marco de referencia: Organiza los objetivos de gobierno de Tl y las mejores practicas.
2. Descripciones de procesos: Proporciona un modelo de referencia y un lenguaje comun.
3. Objetivos de control: Documenta los requisitos de gestién de alto nivel para el control de los procesos
de Tl individuales.
4. Directrices de gestion: Herramientas para asignar responsabilidades, medir el rendimiento e ilustrar
relaciones entre procesos.

5. Modelos de madurez: Evaluar la madurez / capacidad organizacional y abordar las brechas.

ISO 27001
Es una norma internacional que permite el aseguramiento, la confidencialidad e integridad de los datos y

de la informacion, asi como de los sistemas que la procesan.
El estdndar ISO 27001 para los Sistemas Gestion de la Seguridad de la Informacion permite a las
organizaciones la evaluacion del riesgo y la aplicacion de los controles necesarios para mitigarlos o

eliminarlos.

La Gestion de la Seguridad de la Informacion se complementa con las buenas practicas o controles

establecidos en la norma ISO 27002.
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ISO 27002
ISO / IEC 27002 (Organizacién Internacional de Normalizacién / Comision Electrotécnica Internacional).

Formalmente titulado "Tecnologia de la informacién - Técnicas de seguridad - Codigo de practica para la
gestién de la seguridad de la informacion" documenta las mejores préacticas de seguridad en 14 dominios,

de la siguiente manera:

e Politicas de seguridad de la informacion.

e Organizacion de la seguridad de la informacion.

e Seguridad de los recursos humanos.

e Gestion de activos.

e Control de acceso y gestion de acceso de usuarios.

e Criptografia.

e Seguridad fisica de los sitios y equipos de la organizacién.

e Seguridad operacional.

e Comunicaciones seguras y transferencia de datos.

e Adquisicién de sistemas, desarrollo y soporte de sistemas de informacion.
e Seguridad para proveedores y terceros.

e Gestidn de incidentes de seguridad de la informacion.

e Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio.
e Conformidad.

ISO 27032
Mas especificamente el ISO / IEC 27032: 2017 titulado “Tecnologia de la informacion - Técnicas de

seguridad - Guias para ciberseguridad” proporciona una guia para mejorar el estado de la seguridad
cibernética, explicando los aspectos Unicos de esa actividad y sus dependencias en otros dominios de

seguridad, en particular:

e Generalidades del ciberespacio y ciberseguridad.

e Modelo

e Partes interesadas en el ciberespacio.

e Amenazas contra la seguridad en el ciberespacio.

e Activos en el ciberespacio.

e Amenazas contra la seguridad en el ciberespacio.

e Robles de las partes interesadas en la ciberseguridad.
e Directrices para las partes interesadas.

e Controles de ciberseguridad.

e Marco de referencia de intercambio de informacién y coordinacion.
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I1SO 22301
La norma ISO 22301 establece todos los requisitos de planificar, establecer, implantar, operar, monitorear,

revisar, mantener y realizar la mejora continua del sistema en cuanto a la respuesta y recuperacion de los

incidentes, cuando suceden.

Algunos beneficios de la gestion de continuidad del negocio son:

e Identificar y gestionar las amenazas actuales y futuras de la empresa.
e Método proactivo para minimizar el impacto de los incidentes.
e Operar funciones criticas durante los momentos del incidente.

e Mejorar el tiempo de reaccion.

La norma ISO 22301 establece la metodologia general para la continuidad de negocio. Dentro de la

informacién documentada que se debe desarrollar:

e Elalcance.

e La lista de requisitos legales, normativos y de otra indole.
e Politica de la continuidad de negocio.

e Objetivos de la continuidad del negocio.

e Competencias del personal.

e Comunicacion con las partes interesadas.
e Andlisis del impacto en el negocio.

e Evaluar el riesgo.

e Estructura de la respuesta ante incidentes.
e Planes de continuidad del negocio.

e Procedimientos de recuperacion.

e Resultados de acciones preventivas.

e Auditoria interna.

e Revisién de la direccion.

e Acciones correctivas.

e Mejora continua.

ISO 31000
Tiene por objetivo que organizaciones de todos los tipos y tamafios puedan gestionar los riesgos en la

empresa de forma efectiva, por lo que recomienda que las organizaciones desarrollen, implanten y mejoren

continuamente un marco de trabajo cuyo objetivo es integrar el proceso de gestion de riesgos en cada una
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de sus actividades.

Como complemento a esta norma se ha desarrollado otro estandar: la ISO 31010 “Gestion del riesgo.
Técnicas de evaluacion de riesgos”. Esta norma provee de una serie de técnicas para la identificacion y

evaluacion de riesgos, tanto positivos como negativos.

OWASP
OWASP es una organizacion sin fines de lucro lider en materia de desarrollo seguro de software, sus

diversos proyectos han sido adoptados como estandares de la industria y se han convertido en lineamientos
base para garantizar la seguridad del software. Especificamente para el desarrollo de software se debe
garantizar que los procesos de desarrollo de software implementado deben incluir practicas de seguridad
utilizando como linea base el OWASP ASVS (Application Security Verification Standard) y que garantizan
que los productos entregados son libres de los diez riesgos identificados por el proyecto OWASP Top 10

que sea vigente para el momento dado.

NIST
NIST (Instituto Nacional de Estandares y Tecnologia) Publicacion especial 800-53: Controles de seguridad

y privacidad para sistemas y organizaciones de informacién federales. Conocido como NIST SP800-53, este
es un marco de controles muy popular e integral requerido por todas las agencias gubernamentales de los
EE. UU. También es ampliamente utilizado en la industria privada. Otros publicaciones especiales de la
NIST importantes como material de referencia:

¢ NIST 800-61: Guia sobre la gestién de incidentes de seguridad.

¢ NIST 800-63: Lineamientos para la gestién de identidades digitales y la autenticacion.

e NIST 800-92: Guia de gestion de registro y auditorias de seguridad informéatica.

e NIST 800-167: Guia de gestion de control de aplicaciones.

Centro para Seguridad de Internet

El Centro para la seguridad de internet (CIS por sus siglas en inglés) es un organizacién independiente sin
fines de lucro con la misién es hacer del mundo conectado un lugar mas seguro, desarrollando, validando
y promoviendo soluciones oportunas de mejores practicas que ayuden a las personas, las empresas y los
gobiernos a protegerse contra las amenazas cibernéticas generalizadas, por lo que han desarrollado los
Controles de Seguridad Critica que dan los recursos y las herramientas para implementarlos, al igual que

tienen una comunidad de apoyo y trabajo.
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Edgar Mora MICITT

INTRODUCCION AL TEMA

El presente capitulo contiene los insumos para construir politicas que puedan ser utilizadas

por las entidades del sector publico en los temas de Infraestructura, Datos y Nube.

PRINCIPIOS

Interoperabilidad

Se deben tomar en cuenta las mejores practicas de interoperabilidad y los estandares
internacionales para garantizar que los diferentes desarrollos de infraestructura puedan

interactuar, conectarse y funcionar con otros sistemas del Estado sin ningun problema.
Escalabilidad

Cualquier desarrollo de infraestructura debe tener los mecanismos para garantizar la

escalabilidad a largo plazo sin depender de ninglin proveedor o tecnologia en particular.
Continuidad de los servicios

Se debe asegurar que el sistema opere 24/7/365 con una disponibilidad de los servicios de
99,99%.
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Aprovechamiento de las infraestructuras tecnoldgicas existentes

En todo desarrollo de infraestructura se debe buscar, de antemano, el aprovechamiento de
los servicios tecnolégicos existentes en el Estado, todo con el propésito de hacer un uso
eficiente de los recursos econdmicos de acuerdo con la realidad nacional, segun se establece
en la Directriz N°031-MICITT-H Mejoras en la eficiencia del gasto publico mediante el uso
adecuado de tecnologias digitales en el sector publico costarricense y la Directriz N°053-H-
MICITT Regulacion y normalizacion de adquisiciones de tecnologia y/o desarrollo de sistemas
informaticos de apoyo a la gestion.

Cumplimiento normativo

Todo desarrollo de infraestructuras tecnoldgicas debe cumplir con el marco legal vigente y
aplicable para el uso y desarrollo de los servicios tecnologicos.

POLITICAS GENERALES

Infraestructura

e Estar disefiada y gestionada siempre en funcién del propdsito de la misma, para ser
eficiente en la generacion de productos, servicios y el uso de los recursos.

e Contemplar en su disefio y gestién la cantidad apropiada de personal para soportar la
generacion de productos y servicios.

e Disefar y categorizar en su criticidad y privacidad las estructuras de informacién que
administra.

e Implementar un esquema de seguridad de las estructuras de datos, para asegurar su
confidencialidad, integridad y disponibilidad para la misma organizacién o para los
usuarios internos y externos cuando corresponda.

e Controlar adecuadamente el uso de sus propios recursos y gestionar la administracion
de los recursos y servicios provistos por terceros.

e Realizar la planeacion correspondiente para implementar una adecuada gestion de la
continuidad de las operaciones de la organizacion y permitir enfrentar incidentes con
el menor impacto posible.

e Tomar en cuenta las necesidades de procesamiento y almacenamiento de
informacion para los proyectos de adquisicion de infraestructura tecnolégica, de
acuerdo con sus capacidades y objetivos.

e Alinearse con todas las normativas emitidas por el Gobierno en relacién con el uso,
administracion y adquisicion de equipos para la infraestructura tecnoldgica.
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e Promover la mejora de las capacidades técnicas del personal para el maximo
provecho de las tecnologias adquiridas e implementadas en la organizacion.

e Asegurar la plataforma tecnolégica frente a las amenazas de ciberseguridad
adquiriendo equipo para la proteccién perimetral, deteccion y prevencion de intrusos,
control de acceso externo o interno a la organizacién y proteccion de aplicaciones en
linea, entre otros aspectos.

e Disenfiar las politicas de uso y procedimientos para la implementaciéon de la tecnologia
de virtualizacion de servidores de datos en la organizacion, para asegurar el acceso y
disponibilidad de los servicios virtualizados.

e Realizar una valoracién de las condiciones ofrecidas por los servicios de manejo de
datos en la Nube disponibles en el mercado, para velar por la seguridad,
confidencialidad, disponibilidad y otras caracteristicas relacionadas con el traslado o
descarte de la informacion por parte de los encargados de la informacion de la
organizacion.

e Contemplar, en caso de adquisicion de tecnologia de computacion en la Nube, el
modelo de servicio que requiera para la organizacién, tomando en cuenta la
plataforma existente en su organizacion y su capacidad.

e Asegurar la interoperabilidad entre los servicios de computacién locales y los servicios
adquiridos de computacion en la Nube.

e Alinearse con la normativa nacional concerniente al disefio y construccion de
instalaciones que cumplen con requisitos eléctricos, mecéanicos y de seguridad fisica.

e Establecer los mecanismos para implementar la seguridad fisica y el control del
acceso en las infraestructuras tecnoldgicas existentes o planeadas.

e Establecer los mecanismos para la deteccion y prevencion de incendios dentro de las
infraestructuras tecnolégicas, en apego con la normativa existente para tal efecto.

Segun las politicas generales, relacionadas con infraestructura, se elabora la siguiente
herramienta para identificar los elementos que debe de contener la infraestructura

tecnolégica:

Herramienta para identificar los elementos de la infraestructura tecnoldgica

Fecha de aplicacion:

¢Cumple?

Requisito Si No Accion por realizar

¢La infraestructura esta diseflada y gestionada
siempre en funcién del propésito de esta, para ser
eficiente en la generacién de productos, servicios y el

uso de los recursos?
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¢La infraestructura contempla en su disefio y gestion
la cantidad apropiada de personal para soportar la
generacion de productos y servicios?

¢ Se disefia y categoriza en su criticidad y privacidad

las estructuras de informacion que administra?

¢La infraestructura implementa un esquema de
seguridad de las estructuras de datos, para asegurar
su confidencialidad y disponibilidad para la

organizacion o para los usuarios internos y externos?

¢Lainfraestructura controla adecuadamente el uso de
Sus propios recursos y gestionar la administracion de

los recursos y servicios provistos por terceros?

¢,Se realiza la planeacién correspondiente para
implementar una adecuada gestién de la continuidad
de las operaciones de la organizacion y permitir
enfrentar incidentes con el menor impacto posible?

;Se toma en cuenta las necesidades de
procesamiento y almacenamiento de informacion para
los proyectos de adquisicion de infraestructura
tecnoldgica, de acuerdo con sus capacidades y

objetivos?

¢ Se alinea con todas las normativas emitidas por el
Gobierno en relacién con el uso, administracion y
adquisicion de equipos para la infraestructura
tecnoldgica?

¢ Se promueve la mejora de las capacidades técnicas
del personal para el maximo provecho de las
tecnologias adquiridas e implementadas en la

organizaciéon?

¢ Se asegura la plataforma tecnolégica frente a las
amenazas de ciberseguridad adquiriendo equipo para
la proteccidon perimetral, deteccion y prevencion de
intrusos, control de acceso externo o interno a la
organizacion y proteccién de aplicaciones en linea,

entre otros aspectos?

¢ Se disefian las politicas de uso y procedimientos
para la implementacion de la tecnologia de
virtualizacion de servidores de datos en la
organizacion, para asegurar el acceso y disponibilidad

de los servicios virtualizados?
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;Se realiza una valoraciéon de las condiciones
ofrecidas por los servicios de manejo de datos en la
Nube disponibles en el mercado?

¢ Se contempla, en caso de adquisicion de tecnologia
de computacion en la Nube, el modelo de servicio que
requiera para la organizacion, tomando en cuenta la
plataforma existente en su organizacion y su

capacidad?

¢ Se asegura la interoperabilidad entre los servicios de
computacion locales y los servicios adquiridos de
computacioén en la Nube?

.Se estd alineado con la normativa nacional
concerniente al disefio y construccion de instalaciones
qgue cumplen con requisitos eléctricos, mecénicos y de
seguridad fisica?

¢ Se establecen los mecanismos para implementar la
seguridad fisica y el control del acceso en las
infraestructuras tecnoldgicas existentes o planeadas?

¢ Se establecen los mecanismos para la deteccion y
prevencion de incendios dentro de las infraestructuras
tecnolégicas, en apego con la normativa existente
para tal efecto?

¢Se cumple con lo indicado en la Directriz N° 064-
MICITT Lineamientos para el fortalecimiento y la
escalabilidad de la infraestructura de red en el sector

publico costarricense?

Herramienta de Infraestructura en la Nube, 1. Elaboracion propia.

Tecnologia de Nube

Cumplimiento legal

Cumplir con el marco legal vigente y aplicable para el uso de los servicios de la Nube, para lo
cual se tomara en consideracion tanto la legislacion costarricense como la normativa local,

nacional e internacional.
Marco de referencia comun

Utilizar un marco de referencia comin estandarizado que permita consultar términos,

conceptos y terminologia definidos y conocidos a nivel de la industria.

Cumplimiento del servicio
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Asegurar el cumplimiento de los servicios contratados por medio de los instrumentos y

controles pertinentes.

Interoperabilidad y portabilidad

Posibilitar la interoperabilidad y portabilidad entre servicios nativos de la Nube o no, y entre

diferentes proveedores de Nube.

Uso de datos

Comprender como los datos son utilizados en la Nube.
Politicas de uso

Asegurar los intereses de la institucién por medio del establecimiento de politicas

concernientes a la implementacion y uso de sistemas y servicios en la Nube.
Seguridad y privacidad

Proteger la seguridad y privacidad de los datos de la organizacién y sus usuarios.

POLITICAS ESPECIFICAS

Infraestructura

e Seguir y cumplir con las normativas o directrices sobre tecnologias indicadas en el
presente CNTD.

e Tener claramente identificados, ubicados e inventariados sus activos.

e Contar con un plan de continuidad de servicios en el cual se identifiquen los activos y
servicios criticos, y se definan los procedimientos a seguir. Dichos planes de
continuidad se encuentran definidos en la Administracion Pablica para su aplicacion.

e Cumplir con los cdodigos de construccion y eléctricos nacionales, ademas de las
normativas internacionales para dichas instalaciones segun corresponda.

e Contar con la documentacion sobre las politicas de uso adecuado de los recursos, de
acceso fisico y respaldo de la informacion, entre otros.

e Contar con procedimientos para la recuperacion ante desastres, con miras a buscar
la més alta disponibilidad posible de los servicios y los datos.

e Contar con el registro completo de las licencias de software de aplicaciones de usuario
y sistemas operativos de los sistemas utilizados para sus funciones y servicios.
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Tecnologia de Nube

Las politicas especificas sobre la tecnologia de Nube, agrupadas segun al objetivo general al

gue pertenecen, son las siguientes:
Cumplimiento legal

Privilegiar, cuando sea posible y conveniente, la adquisicion de soluciones de computo en la

Nube sobre otro tipo de infraestructura.
Establecer acuerdos de niveles de servicios.
Incluir penalidades por incumplimiento en cada uno de los acuerdos de nivel de servicio.

Realizar una evaluacion de los servicios en la Nube que incluya aspectos técnicos, legales y

financieros.

Realizar la evaluacién financiera sobre el valor presente de todos los costos asociados a las
alternativas, proyectado a un plazo de tres afos.

No incluir en la evaluacién detalles que puedan comprometer la seguridad de la informacion

y de la infraestructura tecnolégica de las instituciones relacionadas.

No arriesgar o comprometer informacién confidencial de los particulares a la que tuviera

acceso la institucion.

Garantizar, de manera razonable, la confidencialidad, integridad y disponibilidad de la
informacion, lo que implica protegerla contra uso, divulgacién o modificacion no autorizados,

dafo o pérdida u otros factores disfuncionales.

Documentar e implementar una politica de seguridad de la informacion junto con los

procedimientos correspondientes.
Asignar los recursos necesarios para lograr los niveles de seguridad requeridos.

Considerar aquello que establece la normativa vigente con relacibn en los siguientes

aspectos:

s Laimplementacion de un marco de seguridad de la informacion.
s El compromiso del personal con la seguridad de la informacion.
¢ La seguridad fisica y ambiental.

o Laseguridad en las operaciones y comunicaciones.

o El control de acceso.

109



¢ La seguridad en la implementacién y mantenimiento de software e infraestructura
tecnoldgica.

o La continuidad de los servicios de TI.

Generar los productos y servicios de Tl de conformidad con los requerimientos de sus

usuarios con base en un enfoque de eficiencia y mejoramiento continuo.

Responder adecuadamente a las amenazas que puedan afectar la gestién de las Tl, mediante
una gestién continua de riesgos que esté integrada al sistema especifico de valoracion del

riesgo institucional, y que considere el marco normativo que le resulta aplicable.

Contar con una definicién clara, completa y oportuna de los requerimientos, como parte de
los cuales debe incorporar aspectos de control, seguridad y auditoria bajo un contexto de

costo — beneficio.

Asegurar la obtencion satisfactoria del objeto contratando a terceros en procesos de

implementacién o mantenimiento de software e infraestructura:

o Establecer una politica relativa a la contratacibn de productos de software e
infraestructura.

o Justificar debidamente la contratacibn de terceros para la implementacion vy
mantenimiento de software e infraestructura tecnolégica.

s Establecer un procedimiento o guia para la definicion de los “términos de referencia”
gue incluyan las especificaciones y requisitos o condiciones requeridos o aplicables,

asi como para la evaluacion de ofertas.

Tener claridad respecto de los servicios que se requiere y sus atributos, y los prestados por

la Funcién de Tl segln sus capacidades.
Establecer cuales son los servicios requeridos, los ofrecidos y sus atributos.
Documentar y considerar el resultado como un criterio de evaluacion del desempefio:

¢ Tener una comprension comun sobre exactitud, oportunidad, confidencialidad,
autenticidad, integridad y disponibilidad.

s Contar con una determinacion clara y completa de los servicios y sus atributos, y
analizar su costo y beneficio.

o Definir con claridad las responsabilidades de las partes y su sujecion a las condiciones
establecidas.

+ Establecer los procedimientos para la formalizacién de los acuerdos y la incorporacién

de cambios en ellos.
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o Defender los criterios de evaluacion sobre el cumplimiento de los acuerdos.

¢ Revisar periodicamente los acuerdos de servicio, incluidos los contratos con terceros.
Cumplir integramente con la Ley:

+ Establecer las pautas por seguir para la contratacion de proveedores de servicios.

o Evitar contingencias legales por la contratacion de servicios personales, a personas
fisicas y/o juridicas, para dar pleno cumplimiento con la legislacion laboral en materia
de obligaciones sociales.

» No contratar servicios que forman parte de las actividades habituales de la empresa.

o Establecer un contrato de servicios para amparar el servicio brindado a través de
proveedores externos.

o Establecer la naturaleza juridica del contrato como de caracter civil o comercial.

o Incluir en el contrato la descripcidn del bien o servicio por contratar, las obligaciones
de ambas partes, y la forma de retribucion econémica.

o Asegurarse de que la contratacién se rija con base en los principios de eficiencia,
eficacia, publicidad, libre competencia, igualdad, buena fe e intangibilidad patrimonial.

s Establecer un acuerdo a nivel de servicios.

o Establecer la relacion entre el proveedor y el cliente.

Asegurarse de que los servicios contratados a terceros satisfagan los requerimientos en

forma eficiente:

+ Establecer los roles y responsabilidades de terceros que brindan servicios de Tl a la
institucion.

o Establecer y documentar los procedimientos asociados con los servicios e
instalaciones contratados a terceros.

¢+ Vigilar que los servicios contratados sean congruentes con las politicas relativas a
calidad, seguridad y seguimiento establecidas por la organizacion.

¢ Minimizar la dependencia de la organizacion respecto de los servicios contratados a
terceros.

o Asignar a un responsable con las competencias necesarias para evaluar

periddicamente la calidad y cumplimiento oportuno de los servicios contratados.
Marco de referencia comun

Emplear términos y definiciones estandarizadas para la computacién en la Nube. Se pueden

consultar las definiciones estandar sobre las caracteristicas clave, roles, actividades, tipos de
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capacidades, categoria de los servicios, modelos de despliegue y aspectos transversales de

este paradigma.

Apoyarse en un marco de referencia comun al disefiar y desarrollar una arquitectura
especifica del sistema. Es efectivo para describir los roles, las actividades, los aspectos
transversales, la arquitectura y los componentes funcionales de la computacion en la Nube.

Su uso también es util para categorizar y comparar servicios de Nube.
Cumplimiento del servicio

Utilizar un conjunto comuan de elementos (conceptos, términos, definiciones, contextos) para

crear acuerdos de niveles de servicio e identificar la relacion entre sus componentes.

Tener en cuenta las caracteristicas clave de la computacién en la Nube en los acuerdos de

niveles de servicio.

Asegurarse de que los acuerdos de niveles de servicio y otros documentos rectores estén

alineados con los casos de negocios y estrategia global de la institucion.
Para el disefio

Establezca acuerdos de niveles de servicio que satisfagan sus necesidades, alineados con

las capacidades de los servicios cubiertos.

Tome en cuenta los roles apropiados en el proceso de disefio de los acuerdos de niveles de

servicio.

Incluya dentro del acuerdo de nivel de servicio u otro documento de gobernanza, el proceso

para cambiar el acuerdo y para notificar a las partes sobre los cambios.

Considere los mecanismos que se pueden usar para monitorear cada caracteristica del

servicio e informar fallas, con el fin de cumplir con los compromisos acordados.
Para la evaluacion y aceptacion

Asegurese que esté listo para implementar y ejecutar cada acuerdo de nivel de servicio,

independientemente de los medios de aceptacion.

Asegurese estar preparado para respaldar la implementacion y la ejecucion de términos

Unicos, cuando el acuerdo los incluya.
Para laimplementacién y ejecucion

Incluya el acuerdo de nivel de servicio como parte de la gobernanza interna.
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Monitoree el servicio de nube para asegurarse que los acuerdos de nivel de servicio y sus

componentes se cumplan.

Solicite una notificacion cuando se complete el proceso de finalizacion del acuerdo de nivel

de servicio.

Entienda y prepérese para cualquier cambio anunciado al servicio y sus respectivas

condiciones.

Determine si necesita incluir condiciones adicionales respecto a la fiabilidad y disponibilidad
del servicio, respaldo de datos y recuperacion de desastres, mas alla de las ofrecidas por

defecto.
Implemente sus propios procesos de limpieza y eliminacion de datos.

Utilice un modelo métrico estandarizado que defina las condiciones y reglas para realizar una
medicion y comprender el resultado, con el objetivo de que cada métrica sea clara,

comparable e implementable.
Interoperabilidad y portabilidad

Asegurarse de tener un entendimiento en comun sobre los tipos de interoperabilidad y de
portabilidad, sus relaciones e interacciones, asi como los conceptos y terminologia asociados

a ellos.
Uso de datos

Entender y proteger la privacidad y confidencialidad de los datos de la institucién y los datos
de los usuarios a través de una mayor transparencia de las politicas y préacticas, utilizando un

esquema estandarizado para la estructura de las declaraciones de uso de datos.
Politicas de uso

Regular los sistemas y servicios en la Nube formulando politicas y practicas pertinentes que

tomen en cuenta los intereses de la institucion u organizacion.

Utilizar cédigos de practicas definidos por la industria para guiar la operacion y el uso de la
Nube.

Seguir buenas practicas al manejar contrasefias u otras credenciales, al otorgar los permisos
apropiados a usuarios especificos, en el tipo de datos que ingresan en el servicio en la Nube,

y al etiquetar el contenido.
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Proteger los datos confidenciales de la institucién u organizacion.

Controlar la autorizacion y la autenticacion de los servicios que la institucién brinda en la Nube

para garantizar que los usuarios no abusen de dichos servicios.
Seguridad y privacidad

Proteger la privacidad y la seguridad de la informacién de los usuarios utilizando los controles

adecuados.

No utilizar los datos con fines comerciales u otro tipo de uso diferente de la naturaleza del

contrato.

Definir y seguir las pautas que respaldan la implementacién de la gestién de seguridad de la
informacion para el uso de servicios en la Nube, identificando y controlando los riesgos
asociados.

Con base en las politicas especificas, relacionadas con tecnologia de nube, se elabora la

siguiente herramienta.

Herramienta de validacién de Tecnologia de Nube

Fecha de aplicacién:

Cumple?

Requisito Si No Accién por realizar

Cumplimiento Legal

¢Se cumple con el marco legal vigente y aplicable
para el uso de los servicios de la Nube, tomando en
cuenta la legislacion costarricense, normativa local,

nacional e internacional?

Marco de referencia comun

,Se utiliza un marco de referencia comun
estandarizado que permite consultar término,
conceptos y terminologia definidos y conocidos a nivel

de la industria?

Cumplimiento del servicio

¢ Se asegura el cumplimiento de los servicios
contratados por medio de los instrumentos y controles

pertinentes?

Interoperabilidad y portabilidad

¢ Se posibilita la interoperabilidad y portabilidad entre
servicios nativos de la Nube o no, y entre diferentes

proveedores de Nube?
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Uso de datos

¢ Se comprende como los datos son utilizados en la

Nube?

Politicas de uso

¢ Se aseguran los intereses de la institucién por medio
de politicas concernientes a la implementacion y uso

de sistemas y servicios en la Nube?

Seguridad y privacidad

¢ Se protege la seguridad y privacidad de los datos de

la organizacién y de sus usuarios?

Herramienta de Infraestructura en la Nube, 2. Elaboracion propia.

ESTANDARES

Algunos estandares que se pueden considerar como referencia son los siguientes:

ISO/IEC 17788:2014

Information technology -- Cloud computing -- Overview and vocabulary

ISO/IEC 17789:2014

Information technology -- Cloud computing -- Reference architecture

ISO/IEC 19086-1:2016
Information technology -- Cloud computing -- Service level agreement (SLA) framework -- Part 1: Overview

and concepts

ISO/IEC 19086-2:2018

Cloud computing -- Service level agreement (SLA) framework -- Part 2: Metric model

ISO/IEC 19941:2017

Information technology -- Cloud computing -- Interoperability and portability

ISO/IEC 27036-4:2016
Information technology -- Security techniques -- Information security for supplier relationships -- Part 4:

Guidelines for security of cloud services

ISO/IEC TR 22678:2019

Information technology -- Cloud computing -- Guidance for policy development
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https://www.iso.org/standard/60544.html?browse=tc
https://www.iso.org/standard/60545.html?browse=tc
https://www.iso.org/standard/67545.html?browse=tc
https://www.iso.org/standard/67546.html?browse=tc
https://www.iso.org/standard/66639.html?browse=tc
https://www.iso.org/standard/59689.html
https://www.iso.org/standard/73642.html?browse=tc

MINISTERIO DE CIENCIA,
. INNOVACION, TECNOLOGIA | SR ESN0 |

Y TELECOMUNICACIONES

CAPITULO 5:

INTEROPERABILIDAD

Cdodigo Nacional de Tecnologias Digitales
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EQUIPO DE TRABAJO

Integrante Institucion
Marco Jiménez UCR
Edgar Mora MICITT
Erick Mora MICITT
Jorge Mora MICITT
Aldo Gonzélez MICITT

INTRODUCCION AL TEMA

En el marco de la ETDCR4, el MICITT ha planteado el desarrollo de un marco nacional de
referencia de interoperabilidad de sistemas de informacion orientado a la presentacion de

servicios digitales.

Este marco pretende ser un punto de inicio para el desarrollo de nuevos proyectos de
sistemas de informacién por desarrollarse, en instituciones de gobierno que participen en el

desarrollo de un gobierno digitalmente inteligente.

La interoperabilidad no es un fin en si mismo, es un medio a través del cual alcanzar un
objetivo orientado a la prestaciéon de un conjunto de servicios, apoyado por un conjunto de
procesos internos de las organizaciones para facilitar los servicios a ciudadanos, instituciones

y negocios.

Los planes de accién que toman en cuenta las dimensiones de la interoperabilidad se plasman
en la Estrategia de Transformacion Digital 2023-2027, la cual promueve la buena gobernanza
mediante la mejora de la institucionalidad y la coordinacion interinstitucional, los servicios
transversales, la participacion ciudadana y la transparencia de la gestion puablica impulsando
la rendicion de cuentas. (ETD,2023, pag.74)

La interoperabilidad involucra una gran cantidad de componentes y de actores que deben de
trabajar de manera conjunta, coordinada y eficiente para proveer servicios integrados a nivel
nacional y en el caso de este Cbdigo en particular, para un conjunto de usuarios que pueden

ser tanto, los propios habitantes como otras instituciones del pais.
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A partir del valor estratégico que tiene la interoperabilidad de servicios para la funcién publica
y el pais en general se ha contado para la siguiente guia de implementacion de servicios con

el valioso apoyo y experiencia que ILPES/CEPAL llevan en esta materia.

Para introducir este apartado, serd conveniente conocer lo que la CEPAL tiene claro acerca

de la interoperabilidad:

“La interoperabilidad es un eje central dentro de las iniciativas de Gobierno Digital,
contribuye en la eficiencia de los servicios que el Estado brinda a los Ciudadanos y
contribuye en los aspectos Organizacionales, Normativo/Legales, Semanticos y
Técnicos, entre las distintas instituciones publicas, privadas y la ciudadania.”, CEPAL,
2020.

La Gobernanza estratégica para la interoperabilidad, corresponde a la capa mas externay se
refiere a la instancia de planificar a largo plazo la integracién de servicios al ciudadano desde
una mirada Estado y no de tramites de cada institucion. Incluye la colaboracion, interaccion
0 asociacién entre diferentes sectores de la administracién publica, entre el sector publico y
privado, el gobierno y la sociedad (CEPAL, 2021).

Teniendo en cuenta esta vision integradora del pais y de los servicios del Estado, se ejecuta
todo un trabajo liderado por el MICITT como ente rector con la colaboracién y aporte de la
CEPAL si no, de un grupo de instituciones del pais para iniciar este necesario proyecto de

interoperabilidad para el pais.

Este grupo de instituciones forman una referencia que compone un volumen importante de
actividades dirigidas a las personas y que a su vez cuentan con un gran potencial de
integracion de sus actividades y definié la propuesta de valor de la interoperabilidad para

Costa Rica.

De esta manera, se plantean cinco elementos base: modelo de madurez y capacidad de
implementacion, datos abiertos, arquitectura orientada a servicios, sistemas de autenticacion

y autorizacion, y plataformas para el intercambio documental.
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PROPUESTA DE VALOR

“Proveer a la ciudadania un acceso simple, 4gil, seguro y transparente que
responda a las necesidades de las personas fisicas y juridicas, mediante un
modelo que incorpore componentes normativos, organizacionales, semanticos
y técnicos, a través de una institucionalidad comprometida, competente y
sostenible que vele por la confidencialidad y seguridad de lainformacion. Que,
através de esto, se mejore la calidad de vida de las personas y propicie unclima
de negocios favorable y competitivo al pais”.

PRINCIPIOS

Transparencia organizacional.
Mejora en la competitividad.

Integracion intra-organizacional y extra-organizacional.

Servicio al ciudadano.

Servicio a empresas.

Servicio a otras entidades del Gobierno.
Servicio a entidades internacionales.
Disponibilidad de informacion.
Confiabilidad en las comunicaciones.
Acceso seguro a la informacion.
Transparencia en la informacion brindada.
Mejoras en los procesos administrativos.

Eficiencia para las organizaciones, empresas y ciudadanos.
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POLITICAS GENERALES

Politicas generales de Interoperabilidad Organizativa

s Determinar su capacidad organizativa y técnica para desarrollar el proceso de
interoperabilidad.

s Crear un equipo de trabajo interdisciplinario a cargo de la validacién y coordinacion de
los servicios que se van a interoperar. Este equipo de trabajo se denominard El equipo
Ad Hoc Interno de Interoperabilidad.

o Definir las organizaciones con las que busca realizar el intercambio de informacién
gue quiere interoperar y contar con los convenios respectivos.

o Definir claramente el producto y/o servicio derivado que sera interoperado.

o Tener claramente documentados los procesos que se requieren para proveer el

producto o servicio.

o Asignar un lider responsable del producto y/o servicio.
o Asignar un lider encargado de la gestidn del convenio firmado con la organizacién u

organizaciones con las que interoperan.

o Asignar un lider encargado de la gestion técnica del producto y/o servicio que se desea
interoperar. El lider técnico se encarga de servir como enlace entre el proceso
administrativo y el proceso técnico para que se lleve a cabo el proyecto.

o Valorar la factibilidad de la generacién de ingresos econdmicos por parte del producto
y/o servicio implementado, para apoyar el coste del proyecto.

o Determinar los costes estimados para brindar el producto y/o servicio.

o Determinar la factibilidad legal del producto y/o servicio que va a interoperar y sus
datos.

Politicas generales de Interoperabilidad Normativa / Legal

¢ Garantizar el cumplimiento de la normativa de proteccion de datos de los habitantes
vigente en el pais.

s Garantizar que las organizaciones que trabajan sobre marcos juridicos, politicas y
estrategias diferentes, puedan trabajar juntas.

o Definir acuerdos claros sobre cédmo abordar las diferencias juridicas para poder
trabajar en conjunto.

o Tomar en cuenta e identificar leyes y normativas que regulan, restringen o posibilitan
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el ofrecimiento de un servicio interoperado a las personas.

o Cooperar con las contrapartes que tienen a cargo las funciones normativas para poder
desarrollar el trabajo de la interoperabilidad.

o Realizar revisiones integrales de la normativa vigente para garantizar que no existan
limitaciones en los servicios que se van a interoperar.

¢ Garantizar en todo momento el cumplimiento de la normativa vigente en nuestro pais.
Politicas generales de Interoperabilidad Semantica

¢+ Tener claramente definidas las fuentes de los datos por interoperar, ya sean
correspondientes a sistemas internos o sistemas externos.

o Documentar claramente cada uno de los metadatos y agrupaciones de metadatos,
dando asi un significado claro y adecuado para que pueda ser interpretado de manera
correcta.

o Desarrollar un diccionario de metadatos, con el fin de identificar los datos que van a
ser utilizados en el proyecto, claramente descritos en su significado, incluyendo
ademéas alias, tipo, formato y cualquier otro detalle que facilite el intercambio

consistente de informacion.

Contribuir para la formacién, la comprension y el tratamiento de los datos y la
informacion, para impulsar los servicios digitales y la implementacién del Gobierno
Digital.

¢ Garantizar que el formato y el significado de la informacion intercambiada sean
exactos, se comprendan y conserven en todos los intercambios entre las partes.

¢+ Emplear la norma de clasificacion de metadatos para documentos indicada por el

Archivo Nacional.

o Determinar la arquitectura tecnolégica necesaria y los estandares a utilizar entre los

servicios interoperables
Politicas generales de Interoperabilidad Técnica

s Desarrollar un marco general de interoperabilidad técnica en el que se definan las
especificaciones técnicas, estdndares de intercambio de datos, lineamientos para la
interoperabilidad de los sistemas, que sirva como referencia durante cualquier otro
proyecto que establezcan.

s Acordar el uso de protocolos o estdndares de intercambio de datos de tipo abierto o
no propietarios, para garantizar la interoperabilidad entre los sistemas interconectados
u otros sistemas a futuro.

o Acordar los canales de interconexion con que cuentan de manera comun para el
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intercambio de informacion y que permitan a su vez el cumplimiento de la
interoperabilidad organizacional, semantica y técnica.

¢ Acordar los mecanismos de seguridad tanto en procedimientos como en herramientas
técnicas para establecer la seguridad de la informaciébn de los canales de
interconexion acordados con el fin de evitar comprometer la confidencialidad de los
datos.

o Acordar en comun, de ser necesario, aplicaciones intermedias que puedan requerirse
en el proceso de interconexién, siendo estas Ultimas de tipo abierto o0 no propietarias.

o Disefar, crear y gestionar un catalogo de servicios de interoperabilidad que la
institucion ofrece.

o Disefar, crear, y gestionar un catalogo de esquemas y metadatos que la institucién
utiliza para los datos y la informacion de los servicios que interopera.

o Utilizar estandares abiertos y cumplir con los requisitos del capitulo de Accesibilidad
Digital, Usabilidad y Experiencia de Usuario.

» Seguir lo establecido en el capitulo de Neutralidad Tecnoldgica.

POLITICAS ESPECIFICAS

Seguir y cumplir con los minimos sobre tecnologias indicadas en el presente CNTD.

Documentar todo producto y/o servicio tomando en cuenta los tipos de interoperabilidad

dictados en la seccién de politicas generales.
Catalogar el producto y/o servicio claramente, sea G2G, G2B o G2C.

Responder a una necesidad o requerimiento de intercambio de informacién, enfocandose en

buscar la mejora de la ciudadania en general.
Someter el producto y/o servicio al proceso de sello digital brindado por el MICITT.

Documentar el producto y/o servicio con el fin de definir la cadena de interoperabilidad,

creando un documento de términos de referencia, el cual, como minimo, debe contener:

e Nombre del producto o servicio.

e Descripcion del producto o servicio.

o Beneficios que se obtendran.

e Catalogarlo segun el publico meta (G2C, G2B, G2B).

e Lider de la interoperabilidad organizacional.
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o Indicar con qué organizaciones se va a realizar la interoperabilidad.

o Lider de interoperabilidad semantica.

e Lider interoperabilidad técnica.

e Estimacion del tiempo para invertir.

e Costo presupuestado.

e Costo aproximado del servicio (en caso de existir).

e Estimacion de la reduccion de tiempo y costos del proceso por ser interoperado.
e Tipo de sistema (data céntrico o docu céntrico).

e Listado de tecnologias por emplear (Hardware, Software).
e Listado de protocolos de comunicacién por utilizar, lenguaje(s) de programacion.

e Listado de tecnologias de seguridad de la informacion.

e Listado de tecnologia de accesibilidad (en caso de ser necesarias).

Los productos o servicios de interoperabilidad deben exponer los métodos o funciones de
llamados remotos para ser empleados en la interoperabilidad.

Los productos o servicios relacionados con sistemas de tipo docu céntrico deben contar con
un repositorio de documentos digitales de acuerdo con la politica de gestion de documentos

del Archivo Nacional.

Los sistemas de tipo data céntrico son recomendables, pero no es necesaria la utilizacién de

una arquitectura orientada a servicios.

ESTANDARES

Gestion de documentos electronicos

Requisitos de recuperacidon y conservacion
1. Definir una politica de gestion de documentos.
2. Inclusién de un indice electrénico en los expedientes.
3. Dotar a los documentos de una identificacion Gnica e inequivoca dentro del sistema
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de gestion, que permita clasificarlos, recuperarlos y referirse a los mismos con
facilidad.

4. Asociar los metadatos minimos obligatorios al documento electrénico y, en su caso,
los complementarios o necesarios para asegurar su gestion y conservacion a lo largo

del ciclo de vida.

5. Clasificacion, de acuerdo con un cuadro adaptado a las funciones, tanto generales

como especificas, de cada una de las organizaciones.

Conservacion de los documentos durante el periodo establecido por las comisiones calificadoras que
corresponden, de acuerdo con la legislacién en vigor, a las normas administrativas y obligaciones
juridicas que resultan de aplicacion en cada caso,especificando las medidas que aseguran dicha

conservacion.

6. Acceso completo e inmediato a los documentos, en funcion del esquema de tipos de
acceso a los mismos, a través de métodos de consulta en linea que permitan la
visualizacién de los documentos con todo el detalle de su contenido, la recuperacion
exhaustiva y pertinente de los documentos, la copia o descarga en linea en los
formatos originales y la impresion en papel de aquellos documentos que sean
necesarios. El sistema permitird, al menos, la consulta durante todo el periodo de
conservacion de la firma electronica, incluido, en su caso, el sello de tiempo y de los

metadatos asociados al documento.

7. Adopcion de medidas para asegurar la conservacion del documento electrénico a lo

largo de su ciclo de vida.

8. Coordinacién horizontal entre los responsables de la gestion de documentos y los

restantes servicios interesados en materia de archivo.

9. Transferencia, en su caso, de los expedientes entre los diferentes repositorios
electronicos para efectos de conservacion de acuerdo con lo establecido en la
legislacion en materia de archivos, de manera que se pueda asegurar su conservacion

y recuperacion a mediano y largo plazo.

10. Si el procedimiento de calificacion documental asi lo establece, se ha de borrar la
informacion o, en su caso, proceder con la destruccion fisica de los soportes, dejando

registro de su eliminacién de acuerdo con la legislacion que resulta de aplicacion.
11. Formacion tecnolégica del personal involucrado en la ejecucién y gestién documental.

12. Documentacion de los procedimientos que garantizan la interoperabilidad a mediano
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y largo plazo, asi como las medidas de identificacion, recuperacion, control,

tratamiento y conservacion de los documentos electronicos.
Propiedades del documento electrénico

1. Autenticidad: Propiedad que puede atribuirse al documento al probarse que es lo que
afirma ser, que ha sido creado o enviado por la persona de la cual se afirma que lo ha
creado o enviado y en el momento en que se afirma, sin que haya sufrido ningun tipo

de modificacion.

2. Fiabilidad: Propiedad o caracteristica que indica que su contenido puede ser
considerado una representacion completa y precisa de las actuaciones, las
actividades o los hechos de los que da testimonio y al que se puede recurrir en el

curso de posteriores actuaciones o actividades.

3. Integridad: Propiedad o caracteristica que indica su caracter de completo, sin

alteracion de ningun aspecto esencial.

4. Disponibilidad: Propiedad o caracteristica que permite que el documento pueda ser
localizado, recuperado, presentado o interpretado. EI mismo debe sefalar la actividad
0 actuacion donde se generd, proporcionar la informacion necesaria para la
comprension de las actuaciones que motivaron su creacion y utilizacion, identificar el
contexto marco de las actividades y las funciones de la organizaciéon y mantener los
vinculos existentes con otros documentos como reflejo de una secuencia de

actuaciones.
Ciclo de vida del documento electrénico
El ciclo de vida del documento electrénico consta de tres fases:

1. Fase de captura. Posterior a la propia creacién o produccién del documento, bien por
parte de un ciudadano o internamente en una organizacion, la captura supone su

incorporacion al sistema de gestién de documentos de una organizacion.

2. Fase de mantenimiento y uso. Una vez finalizada la tramitacién administrativa, los

documentos mantienen su validez administrativa y estan disponibles.

3. Fase de conservacion y selecciéon. Los documentos de valor efimero se eliminan
reglamentariamente, en tanto aquellos que tienen valor a largo plazo se conservan
permanentemente en atencion a su utilidad administrativa, juridica, archivistica,

histérica o de investigacién y social, segun establezcan las autoridades competentes.
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Los principales procesos y acciones por tener en cuenta

1. La creaciéon del documento. Se puede dar por iniciativa del ciudadano bien de la
organizacion, por via de entrada del registro (papel o electrénico) u otras posibles vias
de entrada segun actividades propias de cada organizacion, como pueden ser, por
ejemplo, los procesos de incautacion de documentos derivados de inspecciones o
revisiones. Los documentos pueden presentarse en soporte papel o en soporte
electronico. Ademas, los documentos electrénicos presentados por los ciudadanos
pueden ir acompafiados de una firma electronica que, estando sujeta a
lascondiciones establecidas en la Ley N°8454 de certificados, firmas digitales y
documentos electrénicos y en su hormativa aplicable, seré conservada, al igual que el
resto de los componentes del documento, por la organizacion ante la cual haya sido

presentada.

2. La captura del documento en el sistema de gestion de documentos de la
organizacion. Incluird los procesos de registro e incorporacion de los documentos en
el sistema de gestién de documentos de la organizacion, y, como accion de especial
relevancia, incluira la asignacion de los metadatos y, si procede, la firma del
documento por parte de la organizacion (por ejemplo, un sello electronico por parte de
una organizacién en un Registro de Entrada). En caso necesario, esta captura del
documento puede venir precedida por una digitalizacion o por un proceso de

conversion de formato del documento.

3. La gestidon del documento en el contexto de la tramitacion administrativa. Durante
este proceso pueden generarse copias auténticas de los documentos para su puesta
a disposicién del ciudadano, producirse cambios de estado, asi como conversiones
de formato, y es el momento en el que tiene lugar la generacién de expedientes

electrénicos.

4. La gestion del documento en un sistema de repositorio electronico. Una vez
finalizada la tramitacién administrativa, se llevaré a cabo este paso con la intencion de
conservar de forma segura los documentos electrénicos y su integracion en el sistema
para la gestion del archivo de la organizacion, con el fin de garantizar el derecho de

acceso de los ciudadanos a la informacién y documentos puablicos.

5. La saliday acceso de los documentos archivados. Se puede dar por parte de otras

organizaciones o por parte de ciudadanos en el ejercicio de sus derechos.
Sistema de gestién de documentos electrénicos

Un sistema de gestién de documentos electrénicos podria definirse como la aplicacion del
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marco definido por la politica de gestién de documentos electrénicos de una organizacion en
el que se disefian, implantan y desarrollan las practicas de gestibn de documentos
electrénicos establecidas en forma de programa de actuacion, dotandose asi de los recursos

oportunos para su funcionamiento.

El sistema de gestion de documentos se articula sobre las fases del ciclo de vida de los
documentos y se nutre de los documentos incorporados a través del proceso de captura,
independientemente de que los documentos hayan sido creados dentro o fuera de la propia

organizacion.
Los componentes del sistema de gestion de documentos electrénicos son los siguientes:

1. La politica, como elemento normativo o regulador, que actuard como habilitador para
el establecimiento del sistema.

2. Los recursos, tanto humanos como materiales, necesarios para el correcto

funcionamiento del sistema.
3. Un programa de tratamiento para la gestion de documentos electrénicos.

4. Los propios documentos y expedientes electronicos, una vez validados e incorporados

al sistema.
Gestién de lainteroperabilidad de documento electrénicos

Para garantizar la interoperabilidad en relacion con la recuperacion y conservacion de los
documentos electronicos a lo largo de su ciclo de vida, se toma en cuenta lo establecido por

la Direccién General del Archivo Nacional de Costa Rica (DGAN).

De esta manera, el sistema de gestion debe cumplir con la funcién de transferencia de
informacion de documentos hacia un repositorio de documentos digitales que permita la
gestion de objetos digitales a través del tiempo, por medio de programas de preservacion

digital, el cual debe tener capacidad de (Ver ilustracion 2):

e Ingreso: De los documentos para la ingesta en el repositorio digital, aplicando

controles que permitan el ingreso, control de procedencia, antivirus y formatos.

e Almacenamiento: Almacenaje fisico de los documentos. Incluye las estrategias de
preservacion fijadas por la DGAN para garantizar el acceso a la informacioén a través

del tiempo.

e Direccion de Datos: Es una proceso-fase donde se conservan los metadatos que
poseen los documentos, tanto los que se generan en el proceso de ingesta como
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aguellos que se iran incorporando durante la vida del documento.

Preservaciéon: Se establecen politicas y los responsables de vigilar los cambios

constantes en tecnologia como revision de formatos, hardware y software.

Acceso: Permite la accesibilidad del repositorio digital, y por ende la consulta de los

documentos por parte de los usuarios.

Administracién: Es la integracion de funciones, los sujetos y la tecnologia de un
modelo abierto de archivo digital.

Para la gestion de interoperabilidad de archivos digitales abiertos se recomienda el envio de

documentos entre sistemas por medio de paquetes de informacién de archivo y paquetes de

informacion de transferencia, como por ejemplo lo estipulado en la normativa OAIS (ISO
14721:2015):

1. Paquete de transferencia de informacion: la informacion de contenido y

descripcion de los documentos (procedencia, contexto, referencias, derechos de
acceso, autenticidad, integridad, entre otros aspectos) que se entrega por parte de
las instancias de las entidades del Gobierno de Costa Rica, para usarla en la

construccién o actualizacion del paquete de informacién de archivo.

Paguete de informacién de archivo: es el paquete de informacién-intercambio y
el mecanismo para contener la informaciébn y ejecutar los procesos de
preservacion. Estos contienen distintos tipos de datos, a saber: la informacion de
contenido, la informacién descriptiva y de relaciones, la informacion de
conservacion asociada, incluidas las modificaciones necesarias para ser
almacenado, y el fichero mismo auto contenido. Los paquetes deben ser
almacenados de manera que permitan la basqueda de informacion por sus nodos
o como ficheros comprimidos (El formato del paquete de intercambio sera

gestionado por la DGAN).
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Gestion de metadatos para intercambio de documentos digitales

Existen metadatos técnicos, tecnoldgicos, administrativos y de preservacion. Los metadatos
se incluyen desde el momento en el que se crea un documento, pueden ser insertados manual
0 autométicamente y se van acumulando durante los eventos en la vida del documento, son
parte integral de la informacién en custodia y deben ser protegidos de la eliminacién no

autorizada.
Los metadatos se deberian definir para:
o Permitir la identificacion y recuperacion de documentos.

¢ Asociar los documentos con las cambiantes reglas de negocio, politicas y

regulaciones.

¢ Asociar documentos con agentes, sus permisos y sus derechos sobre los

documentos.
» Asociar documentos con las actividades de la organizacion.

o Dejar huella de los procesos llevados a cabo sobre los documentos, tales como

cambios en las reglas de acceso 0 migraciones a nuevas aplicaciones.
Ademas, los metadatos para la gestién de documentos deberian representar:
o El contexto de la organizacion.

s Las dependenciasy las relaciones entre los documentos y las aplicaciones de gestion

documental.
+ Las relaciones con el contexto legal y social.
¢ Las relaciones con los agentes que crean gestionan y usan los documentos.

Por tanto, los metadatos de gestion de documentos se deben describir y documentar en
esquemas de metadatos, los cuales se han de basar en los resultados de la identificacion y

valoracion para el &rea o areas de la organizacion que los va a aplicar.

Metadatos para gestion

Los esquemas de metadatos se deben desarrollar para definir qué metadatos se usan para
identificar, describir y gestionar procesos de gestion de documentos. Para que los
documentos tengan caracteristicas de documentos fidedignos, los metadatos que tengan

asociados deberian basarse en metadatos autorizados por la DGAN.
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Por ello se recomienda implementar el conjunto de metadatos recomendados por la DGAN
gue permitan definir la informacién que utiliza un repositorio para soportar el proceso de
preservacion digital, asi como a las unidades sistematicas que utilizan los repositorios
garantizar la perdurabilidad de los documentos, que sean recuperables y que evidencian los
metadatos, junto con las politicas del repositorio que almacena tales documentos. Un ejemplo
de este tipo es la normativa PREMIS (Preservation Metadata: Implementation Strategies),
usada por la DGAN.

Metadatos para codificacion

Se recomienda la utilizacion de metadatos de codificacion deben dotar de un esquema de
metadatos con la estructura de etiquetas XML, para que se permita facilmente la descripcion
y gestibn de objetos digitales, permitiendo asi el intercambio de esos objetos entre

repositorios. Por ejemplo, la normativa METS (Metadata Encoding & Transmission Standard).

Metadatos para descripcidn y preservacion

Se recomienda la utilizacién de metadatos para:

s La descripcion archivistica para identificar y explicar el contexto y contenido de los
documentos de archivo con el fin de hacerlos accesibles. Los procesos descriptivos
comienzan con la produccion de los documentos y contindian a lo largo de todo su
ciclo vital. Los elementos especificos de informacién sobre los documentos de archivo
se establecen en cada una de las fases de su gestién (como produccién, seleccion,
acceso, conservacion, organizacion) ya que dichos documentos deben, por un lado,
ser protegidos y controlados de una manera segura, y por otro, resultar accesibles a

su debido momento para todo aquel que tenga el derecho a consultarlos

o Ladescripcion archivistica se refiere a cada uno de los elementos de informacién con
independencia de la fase de gestion en la que se identifiqgue o establezca. En todas
las fases, la informacién sobre dichos documentos permanece dinamica y puede ser
objeto de correccién para un mayor conocimiento de su contenido o del contexto de
su produccion. Especialmente, los sistemas de informacion automatizados pueden
resultar utiles tanto para integrar o seleccionar los elementos de informacién cuando
se precise actualizarlos o modificarlos. Aunque el principal foco de atencién de estas
reglas se centra en la descripcion de los materiales de archivo a partir del momento
en el que se han seleccionado para su conservacion, también puede aplicarse a las

fases previas
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Este conjunto de reglas generales para la descripcién archivistica tiene como principales

objetivos:
¢ Garantizar la elaboracion de descripciones coherentes, pertinentes y claras.

o Facilitar la recuperacién y el intercambio de informacién sobre los documentos de

archivo.
o Compartir los datos de autoridad.

o Hacer posible la integracion de las descripciones procedentes de distintos lugares en
un sistema unificado de informacion. Por ejemplo, la normativa ISAAD(G) General
International Standard Archival Description (Norma Internacional General de

Descripcion Archivistica).

¢ La descripcion de entidades (instituciones, personas y familias) asociadas a la

produccién y a la gestion de archivos.
Los registros de autoridad de archivos se pueden utilizar para:

o Describir una institucion, persona o familia como unidades dentro de un sistema de

descripcion archivistico.

o Controlar la creacién y utilizacion de los puntos de acceso en las descripciones

archivisticas.

o Documentar las relaciones entre diferentes productores de documentos y entre estas

entidades y los documentos creados por ellas, y/o otros recursos que les conciernen.

o Describir los productores de los documentos de archivo. Este proceso requiere una
extensa documentacién y una actualizacion continua del contexto de produccién y uso
de los documentos, especialmente de su procedencia. Por ejemplo, la normativa
ISAAR(CPF) International Standard Archival Autorithy o la Records for Corporate
Bodies, Persons and Families, (Norma Internacional sobre los Registros de Autoridad

de Archivos relativos a Instituciones, Personas y Familias).
o Describir las instituciones que conservan fondos de archivo, asimismo permitiendo:

o Proporcionar directrices practicas para identificar y contactar con las
instituciones que detentan los fondos de archivo, y acceder a los mencionados

fondos y a los servicios que la institucién ofrece.
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o Crear directorios y/o listas autorizadas de instituciones que custodian fondos

archivisticos.

o Establecer enlaces con listas autorizadas de bibliotecas y museos y/o
desarrollar directorios comunes de instituciones que custodian el patrimonio

cultural a nivel regional, nacional o internacional.

o Producir estadisticas sobre las instituciones que detentan documentos de

archivo a nivel regional, nacional e internacional.
Estas descripciones pueden utilizarse para:

Describir instituciones como unidades dentro de un sistema de descripcion

archivistica.

Servir como punto de acceso normalizado a las instituciones gque custodian los fondos
de archivo, en el seno de un directorio, en un sistema de informacion archivistica o en

la red.

Documentar las relaciones entre las instituciones y entre esas entidades y los
documentos de archivo que custodian. Por ejemplo, la normativa ISDIAH
(International Standard for Describing Institutions with Archival Holdings) (Norma

internacional para describir instituciones que custodian fondos de archivo).

Describir las funciones de instituciones vinculadas con la produccién y conservacion
de documentos. A lo largo de toda esta norma se utiliza el término "funcién" para
referirse no solo a la funcion sino también a cualquiera de las divisiones de la misma
como subfuncién, proceso, actividad, tarea, accién u otro término de uso internacional,
nacional o local; de manera que pueda utilizarse para describir una funciéon o
cualquiera de sus divisiones. Por ejemplo, la normativa ISDF (International Standard

for Describing Functions) (Norma internacional para la descripcién de funciones).

Tecnologias recomendadas para la interoperabilidad de sistemas de informacion

Antes de iniciar cualquier proyecto de interoperabilidad de sistemas de informacién es

importante iniciar con un conjunto de preguntas base.

¢ Cémo se define la interoperabilidad?

Se entiende por interoperabilidad la habilidad de organizaciones y sistemas dispares y

diversos para interactuar con objetivos consensuados y comunes y con la finalidad de obtener

beneficios mutuos. La interaccion implica que las organizaciones involucradas compartan
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informacion y conocimiento a través de sus procesos de negocio, mediante el intercambio de
datos entre sus respectivos sistemas de tecnologia de la informacién y las comunicaciones.
(Gasco, Mila & Jimenez-Gomez, Carlos & Criado, J. Ignacio, 2010. Bases para una Estrategia
Iberoamericana de Interoperabilidad. 10.13140/RG.2.1.4897.8001.).

La interoperabilidad es la capacidad de que las organizaciones interactien con vistas a
alcanzar objetivos comunes que sean mutuamente beneficiosos y que hayan sido acordados
de manera previa y conjunta. Para ello recurren a la puesta en comin de informacion y
conocimientos a través de los procesos institucionales que apoyan, mediante el intercambio
de servicios, datos o documentos entre sus respectivos sistemas de tecnologias de la

informacién y las comunicaciones (TIC) (Comision Europea, 2010).
¢, Cual es la razén de la interoperabilidad?

La interoperabilidad en si misma no es un objetivo, es el medio para facilitar un proceso con

el fin de brindar un servicio de manera mas eficiente.

Desde 2004 se pone énfasis a la interoperabilidad en tanto eje de generacion de beneficios
para la ciudadania, las empresasy las organizaciones. Lueders (2004, pag. 3) ya mencionaba
por ese entonces que “las ultimas iniciativas europeas han colocado la interoperabilidad en el
centro de atencion de la actividad regulatoria de la Union Europea en materia de Tecnologias

de la Informacién y Telecomunicaciones (TICs)”.

De acuerdo con el Banco Interamericano de Desarrollo (BID, 2019), la interoperabilidad
cumple varias funciones: como factor de progreso, como herramienta para gestionar y
compartir informaciéon, y como soporte para la formulacion de politicas publicas. La
interoperabilidad se da cuando varios sistemas y dispositivos pueden intercambiar datos,

interpretarlos y mostrarlos en forma sencilla para el usuario.

“Permite construir sistemas que pueden iniciarse con pocos actores e ir escalando
ordenadamente hasta incorporar un mayor numero de instituciones, asi como de
casos de uso y procesos entre los participantes, rehusando microservicios o
construyendo otros nuevos para generar asi una plataforma que crece y se fortalece”
(BID, 2019, pag. 8).

¢,De dénde sale la necesidad?

Es importante determinar quién es el duefio (persona o departamento de una organizacion) y

gue se desea automatizar por medio de la interoperabilidad.
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¢, Qué se quiere lograr?

Es visualizar, diagramar y documentar el proceso y el servicio que se va a brindar por medio

de la interoperabilidad.
¢, COmo se puede aplicar para el beneficio ciudadano?

Explicar como va esto a mejorar la calidad de vida, acceso a la informacion y reduccién de

tramites.
¢ Coémo lo podemos lograr?

Determinar si se poseen los recursos necesarios: personal capacitado tanto en conocimiento
de los procesos organizaciones como con conocimientos técnicos, recursos econémicos y

por ultimo tecnoldgicos.
Con base en las preguntas anteriores, se recomienda:
1. Determinar la madurez de la organizacién segun se expuso con anterioridad.

2. Determinar el proceso o procesos que se desea automatizar o interoperar y quién es
el duefio y lider de ese proceso, con el conocimiento y dominio sobre el mismo

(Interoperabilidad Organizativa).

3. Determinar e identificar el marco normativo vigente para garantizar el cumplimiento de

este y la proteccion de los datos de las personas (Interoperabilidad Normativa/Legal).

4. Determinar qué informacién se requiere recibir, enviar y/o compartir hacia la persona
0 ente que va a utilizar del servicio del proceso que se pretende interoperar

(Interoperabilidad Semantica).

5. Determinar qué tecnologia o conjunto de tecnologias necesito para automatizar el

proceso del servicio que se desea brindar (Interoperabilidad Técnica).

Partiendo de los enunciados anteriores, es importante notar que el Ultimo paso es la
determinacion técnica, ya que esta tendrd éxito en la medida que el proceso, los

requerimientos y los entregables del servicio por interoperar estén claros y documentados.

De la cadena de Interoperabilidad

e Infraestructura y servicios asociados: con qué infraestructura arquitecténica y
tecnolégica se cuenta para brindar los servicios que ofrece a los ciudadanos,

empresas y organizaciones.
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® Modelos de integracion de datos: cuéles son los datos que se han de interoperar y
cual es su significado semantico.

® Integracion de sistemas y servicios: las tecnologias de software y/o hardware
utilizados en la automatizacioén de los procesos por ser interoperables.

e Accesibilidad multicanal integrada y segura: los protocolos de interconexién para la
transferencia de informacibn que permita realizar publicaciones del servicio

interoperable.

Finalmente, a quien interese profundizar en los estandares internacionales, a continuacion,
se ofrece la lista completa de aquellos que fueron tomados en cuenta para elaborar el

presente capitulo:

OData v4

Open Data Exchange Protocol

OASIS (Organization for the Advancement of Structured Information Standards)
REST

Representational State Transfer

Architectural Styles and the Design of Network-based Software Architectures, Roy Thomas
Fielding

WSDL 1.1

Web Services Description Language 1.1

w3cC

SOAP 1.1y1.2

Simple Object Access Protocol 1.1y 1.2

w3cC

XML 1.0

Extensible Markup Language 1.0

w3cC

XSD

XML Schema Definition Language

w3cC

HTTP/1.1
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Hypertext Transfer Protocol

Internet Engineering Task Force

HTTP/2
Hypertext Transfer Protocol Version 2

Internet Engineering Task Force

FTP
FILE TRANSFER PROTOCOL

Internet Engineering Task Force

The Text/Plain Format and DelSp Parameters

Internet Engineering Task Force

ISO 14721:2012 (CCSDS 650.0-M-2)
Preview Space data and information transfer systems

Open archival information system (OAIS)

ISDF
Norma internacional para la descripcion de funciones
INTERNATIONAL COUNCIL ON ARCHIVES

ISDIAH
Norma internacional para describir instituciones que custodian fondos de archivo
INTERNATIONAL COUNCIL ON ARCHIVES

PREMIS
Preservation Metadata: Implementation Strategies

Data Dictionary for Preservation Metadata, The Library of Congress of United States

ISAAR (CPF)

Norma Internacional sobre los Registros de Autoridad de Archivos relativos a Instituciones,
Personas y Familias

INTERNATIONAL COUNCIL ON ARCHIVES

ISAD(G)
Norma Internacional General de Descripcidon Archivistica
INTERNATIONAL COUNCIL ON ARCHIVES

METS
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Metadata Encoding and Transmission Standard
The Library of Congress of United States

MARCO DE INTEROPERABILIDAD NACIONAL

Los proyectos de Interoperabilidad conllevan la integracidbn de sistemas aislados que
comparten informacién, ademas de que aprovechan el concepto de trabajo en forma
coordinada, donde las instituciones tienen un rol y funciones especificas dentro de este marco

de trabajo propuesto.

Lo anterior facilita y agiliza la implementacion de tramites y gestiones a los usuarios,brindando
tanto a personas usuarias, las organizaciones participantes y al Estado beneficiosentre los

gue se pueden mencionar:

o Escalabilidad. Otro aspecto importante de los sistemas, donde se implementa la
interoperabilidad, es que los mismos son sistemas escalables, tanto en cantidad de
usuarios y/o en procesos, por lo cual se puede empezar por grupos focales aislados
y CON pOCOoS procesos interoperables.

¢ Automatizacion de servicios. Lo cual facilita la agilidad de tramites por parte de las
organizaciones; la informacion se registra una vez con celeridad y la plataforma de
intercambio de informacion, facilita la misma para los diferentes actores involucrados
(entidades autorizadas que requieran esta informacién), velando por la proteccion de
la informacion del ciudadano y respetando el marco de la legalidad.

¢ Reduccién de costos. El ahorro en consumo de papel, folios, lugares fisicos de
almacenamiento, la redundancia de documentos, entre instituciones se ve reducida,
porgue la inversién se haria una Unica vez en infraestructura tecnologica para el
almacenamiento de la informacion, utilizando las mejores técnicas de seguridad
informatica y proteccion de datos que ademas de brindar tranquilidad a la ciudadania
también se apegay cumple con los principios estipulados en las leyes y en los marcos
de seguridad del pais en lo referente a datos y tecnologia de la informacion.

¢ Salud ciudadana. Esto es un gran beneficio a los usuarios venido del
descongestionamiento de instituciones, calles y zonas publicas, para una mejor

calidad de vida de las personas.
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¢ Transparencia de la informacion. Los datos no son susceptibles a la edicion, sin la
debida solicitud, modificacién o alteracién, ademas los usuarios saben qué uso se ha
dado a su informacion.

+ Vision integral de servicios publicos y privados. Un beneficio obtenido con el marco de
servicios de interoperabilidad que ve al usuario como un todo por lo cual, las
organizaciones pueden realizar estimaciones, crear politicas y que se facilite la toma
de decisiones interinstitucionales, amparados en el marco de la proteccién de datos.

¢ Andlisis e inteligencia de datos. Técnicas como Big Data podrian ser utilizadas para
generar modelos estadisticos y predictivos, lo cual permite dar seguimiento y
acercamiento a las regiones sociales mas vulnerables, por tanto, en sistemas de
intercambio de informacién se podrian mostrar tendencias sociales en zonas de riesgo
y dar pronta respuesta por ejemplo en caso de embarazos en adolescentes,
escolarizacion, delincuencia etc. Todo esto considerando pertinencia, las leyes del
pais y el marco de legalidad en el uso de los datos.

o Atencidn proactiva. Implementacion proactiva y automatizada de tramites hacia las
personas, siguiendo las cadenas de decision un tramite puede nacer al momento que
el sistema detecta que un individuo seleccionado cumple con todos los

requerimientos.

El Marco de Interoperabilidad Nacional es un requisito para poder lograr de forma efectiva y
eficiente la comunicacion digital y el intercambio de informacion entre las diferentes
instituciones de la Administracién Publica con la finalidad de lograr servicios digitales para las
personas, que se encuentren integrados y con apego a la normativa vigente en el pais. Ofrece
la posibilidad que las empresas privadas y las instituciones de la academia puedan interactuar

con las instituciones del Estado.
La definicion de este marco nacional tiene como propésito:

o Simplificar los servicios que el Estado ofrece a las personas, empresas y otras
organizaciones.

s Promover la cooperacion entre las diferentes instituciones de la Administracion
Publica para generar mejores servicios.

o Iniciar a definir los estandares de trabajo, organizacionales, semanticos y técnicos
para la interaccion de las instituciones por medio de la interoperabilidad.

¢ Reducir los costos y esfuerzos en la implementacion e integracion de las instituciones
para ofrecer servicios a las personas por medio de la interoperabilidad.

o Reducir los costos y esfuerzos de las personas para adquirir los servicios que el

Estado le ofrece.
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Mejorar la calidad y la agilidad de los servicios por medio de la automatizacion,
promoviendo la creacion de servicios proactivos basados en experiencias de vida de
las personas.

Generar mayor transparencia del Estado, en el uso de los datos y la informacion de
las personas, y por medio de los Datos Abiertos.

Promover una vision integral en los servicios publicos y privados.

Propiciar un clima de negocios favorable y competitivo para el pais.

El Marco de Interoperabilidad Nacional consiste en la implementacion de 9 etapas o0 pasos

con una vision nacional:
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Participacion, sensibilizacion y homologacion del lenguaje.
Estructura y organizacion de la interoperabilidad.

Marco de interoperabilidad.

Modelo de interoperabilidad.

Identificacion de la situacion actual, conceptos, encuestas y métricas.
Definir la estrategia de la interoperabilidad.

Servicios de interoperabilidad.

Procesos de interoperabilidad.

Implementacién de la interoperabilidad.

1. Participacién, 2. Estructura

sensibilizaciony |
homologacién del organizacional de la

lenguaje

5. Identificacion de la

4. Modelo de situacion actual, 6. Definir la estrategia

de la
interoperabilidad

interoperabilidad conceptos, encuestas
y métricas

7. Servicios de 8. Procesos de 9. Implementacion de
interoperabilidad interoperabilidad la interoperabilidad

llustracion 3. Elaboracion propia basado en Cepal, 2021.
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Las herramientas que se presentan han sido modificadas y adaptadas de las propuestas por
el libro de CEPAL titulado Gobernanza Digital e Interoperabilidad Gubernamental, una guia
para su implementacién. Esta guia metodoldgica que se presenta en el libro mencionado fue
disefiada a partir de la experiencia en el marco de la asistencia técnica sobre interoperabilidad
gubernamental prestada al Ministerio de Ciencia, Innovacion, Tecnologia vy
Telecomunicaciones (MICITT) del Gobierno de Costa Rica, durante el periodo del agosto
2019 a diciembre 2020.

Etapa 1 - Participacién, sensibilizaciéon y homologacion del lenguaje

Este primer paso se encuentra a cargo del MICITT como ente Rector en Tecnologia por medio
de la Direccion de Gobernanza Digital y Certificadores de firma digital. Consiste en la
coordinacién para lograr que la mayor cantidad de instituciones de la Administracién Publica
participen, se sensibilicen y tengan un lenguaje comdn acerca de la interoperabilidad. El
propésito es lograr que las instituciones que se encuentren interoperando y las que no lo
hacen aun, adopten el marco nacional y se conecten a la propuesta de interoperabilidad

nacional.

Se definen cuatro aspectos bajo los cuales se demanda un cambio de paradigma dentro de

las instituciones que son:

1. Cambio en la cultura institucional: para aumentar el enfoque de servicio a las
personas, generando procesos que sean impulsados por las personas para el
desarrollo de los servicios digitales.

2. Cambio en los procesos institucionales: en el disefio de los servicios digitales de las
personas procurando la mayor eficiencia y eficacia.

3. Cambios en la instituciéon: promoviendo una visibn compartida para brindar los
servicios a las personas y adoptando nuevas formas de organizacion y coordinacion
interinstitucional.

4. Cambio en la forma de relaciéon con las personas: generando canales mas inclusivos
y que permitan un mayor contacto de las personas con la institucién para poder ofrecer
y atender las necesidades de las personas. Se solicita promover la comunicacion de
los nuevos servicios digitales por los diferentes canales de comunicacion con los que

se cuente.

Las instituciones podran solicitar capacitaciones a la Direccion de Gobernanza Digital y
Certificadores de firma digital para la sensibilizacion y capacitacion técnica de sus

funcionarios, la cual sera realizada por quien indique el MICITT por medio de dicha direccion.
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La siguiente herramienta permite identificar el cumplimiento de la participacion,

sensibilizacion y homologacién del lenguaje:

Participacién, sensibilizacion y homologacion del lenguaje

¢Cumple?

Acciones Si No Observaciones

¢ Se tiene conocimiento y claridad en la
institucion sobre la interoperabilidad y los

procesos que esta conlleva?

¢Se han solicitado capacitaciones a la
Direccion de Gobernanza Digital y
Certificadores de firma digital, para la

capacitacién técnica de funcionarios?
¢Se han realizado de forma adecuada las

capacitaciones solicitadas?

¢ Se ha generado un cambio en la cultura
institucional, que permita aumentar el
enfoque de servicio a las personas y el
impulso de desarrollo de servicios

digitales?

¢Se ha generado un cambio en los
procesos institucionales que garantice la
mayor eficiencia y eficacia en el disefio de
servicios digitales?

,Se ha generado un cambio en la
institucibn que promueva una Vvisién
compartida para brindar servicios alas

personas?

¢ Se han adoptado nuevas formas de
organizacion y coordinacion

interinstitucional? ¢, Cuales?

¢ Se han generado canales mas inclusivos
que permitan el contacto de las personas

con la institucién?

¢ Se ha promovido la comunicacion de los
nuevos servicios digitales por diferentes
canales de comunicacion?

Herramienta de Interoperabilidad, 1. Elaboracion propia.
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Etapa 2 - Estructuray organizacion de la interoperabilidad

A nivel nacional el MICITT como Rector en Tecnologia define la politicapublica. El pais cuenta
con un mecanismo de Gobernanza Digital que es la Comisién de AltoNivel de Gobierno Digital
(CNANGD), como un ente asesor para el desarrollo de la estrategia nacional orientada a la
implementacién de la politica publica en gobierno digital, con el objetivo principal de
recomendar las acciones que potencien el uso de las tecnologias digitales para mejorar el
funcionamiento del Sector Publico Costarricense y con ello el bienestar de loshabitantes, la

productividad de las empresas y la competitividad del pais.

El MICITT y la CNANGD generan las recomendaciones para que por medio de la Direccion
de Gobernanza Digital y Certificadores de firma digital se generen las coordinaciones
interinstitucionales, el desarrollo de la politica publica, los lineamientos, directrices y
normativas técnicas relacionadas con la interoperabilidad. La DGDCFD articulara la

implementacién técnica de la interoperabilidad a nivel nacional como un servicio transversal.

Para la implementacion de la interoperabilidad es necesario contar con canales de
comunicacion para que los diferentes sectores puedan brindar sus insumos y necesidades de
servicios digitales. Al mismo tiempo, se debe contar con contactos dentro de las diferentes
instituciones como enlaces que puedan coordinar con el MICITT y la DGDCFD, y coordinar

las implementaciones técnicas.

= Gobernanza Estratégica

= Gobernanza Rectora

= Gobernanza Ejecutora

llustracion 4. Fuente: ETD,2023,pag 51.

143



Para cada una de las instituciones se solicita la creacion de un Equipo Ad Hoc Interno de

Interoperabilidad el cual debe estar conformado al menos con los siguientes integrantes:

¢ Persona funcionaria designada como enlace de Tecnologias de Informacion y
Comunicacion de la Institucion.
+ Una persona funcionaria de la Direccién o el Departamento Legal de la institucion.

+ Persona funcionaria designada como el enlace de ciberseguridad de la institucion.

o Persona funcionaria del despacho del jerarca institucional de gobierno digital, quien
tendré el rol del coordinador del Equipo Ad Hoc Interno de Interoperabilidad, basado
en el articulo 2 de la Directriz 019-MP-MICITT, a menos que el jerarca de la institucion
designe a otra persona con este rol o el propio equipo por votacion de la mayoria de
los miembros decida nombrar a otra persona.

s Persona funcionaria designada como el Oficial de Simplificacion de Tramites.

s Persona funcionaria designada como el Oficial de Acceso a la Informacion.

o+ Una persona funcionaria del equipo de Tecno o del departamento o unidad de

planificacion institucional.

Se ha elaborado la siguiente herramienta de control para guiar la implementacion de este

paso del marco nacional de interoperabilidad:

Herramienta de control para la Creacién del Equipo Ad Hoc

Interno de Interoperabilidad

Se establece el equipo responsable dentro de la institucién de la gestion del intercambio de los
servicios de informacion y propuestas de servicios.

Fecha de aplicacién:

Punto de cumplimiento: Cumple? Accion por
realizar
Si No

¢, Se harealizado la conformacion del Equipo?

¢ Forma parte el enlace institucional de Gobierno
Digital?

¢Forma parte el Oficial de Simplificacion de Tramites?

¢ Forma parte el Oficial de Acceso a la Informacion?
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¢ Forma parte un representante de TIC?

¢ Forma parte un representante del departamento legal
de la institucion?

¢Forma parte el enlace de ciberseguridad?

¢ Hay representacion del despacho del jerarca o de
planificacién institucional?

¢ El Equipo cuenta con el oficio de conformacion para
realizar las labores y responsabilidades?

¢, Los miembros del equipo se encuentran capacitados
y sensibilizados con el Marco de Interoperabilidad
Nacional?

¢, Se ha definido una reunion periodica para la
identificacién de las iniciativas de servicios para
interoperar?

¢Se cuenta con un plan de trabajo para atender las
convocatorias de trabajo necesarias para el
funcionamiento de la Comision Interna de
Interoperabilidad?

¢ Se lleva registro en actas de trabajo del Equipo sobre
el desarrollo de las propuestas de servicios de
interoperabilidad?

¢Se cuenta con los recursos materiales y de tiempo
para ejecutar las labores del Equipo de
Interoperabilidad?

Herramienta de Interoperabilidad, 2. Elaboracion propia.

Etapa 3 - Marco de interoperabilidad

El marco de interoperabilidad ha tomado como referencia el Marco Europeo de
Interoperabilidad, el Modelo de Madurez de Interoperabilidad propuesto por el BID y la
experiencia de los marcos de interoperabilidad de paises lideres tales como Estonia,

Alemania, Australia, Paises Bajos, Reino Unido, Dinamarca y Nueva Zelanda.
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En nuestra implementacion nacional se propone poder implementar los principios
fundamentales definidos por el Marco Europeo de Interoperabilidad en nuestras instituciones,

los cuales son:

Subsidiariedad y proporcionalidad

Apertura

Transparencia

Posibilidad de reutilizacion

Neutralidad tecnolégica y portabilidad de los datos
Primacia del usuario

Inclusién y accesibilidad

Seguridad e intimidad
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Multilingtiismo
10. Simplificacion administrativa
11. Conservacion de la informacion

12. Evaluacion de efectividad y eficiencia

Para poder lograrlo se define la implementacién de las cuatro dimensiones de la
interoperabilidad para cada servicio los cuales desarrollaremos sus herramientas de control

mas adelante y son:

Dimension Legal o normativa.
Dimensién Organizacional

Dimensién Semantica

P w N PR

Dimensién Técnica

Siguiendo las recomendaciones del BID, se definira en una siguiente version del CNTD el

modelo de madurez para la interoperabilidad de las instituciones de la Administracion Publica.

El Equipo Ad Hoc Interno de Interoperabilidad es el encargado de aplicar el marco de
interoperabilidad dentro de la institucién, velando por el cumplimiento de los 12 principios
descritos en esta seccion. Para esto, deberan elaborar un informe anual de implementacion,
seguimiento y estado de cada uno de los principios indicando la forma en la cual se da
cumplimiento a cada uno de ellos. Este informe debe ser enviado al despacho del jerarca de
la institucion. El Equipo Ad Hoc Interno de Interoperabilidad, sera también el encargado de
aplicar el modelo de madurez para la interoperabilidad en coordinacion con la Direccién de

Gobernanza Digital y Certificadores de firma digital del MICITT.
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Etapa 4 - Modelo de interoperabilidad

Para Costa Rica se ha definido el modelo de interoperabilidad federado con datos en la

institucion fuente.

Este es uno de los modelos méas aceptados en la actualidad, en la cual cada institucién u
organizacién produce y mantiene sus datos e interopera con un ente rector federado. Para
nuestro pais, ese ente federado de la interoperabilidad sera definido por el MICITT pormedio

de la Direccién de Gobernanza Digital y Certificadores de firma digital.

En el modelo en ente federado canaliza todas las transacciones del organismo fuente de
datos o informacién hacia el organismo consumidor que solicitante, asi como las gestiones
de actualizacion de informacion que se puedan desarrollar. El sistema federado registra las
transacciones que se ejecutan en su sistema, pero no almacena bases de datos, salvo los
casos que son necesarios para desarrollar informes del sistema federado. Las bases de datos
y la informacién se encuentran descentralizadas del sistema federado y bajo el control de

cada institucion duefia de estas.

El Equipo Ad Hoc Interno de Interoperabilidad debera identificar el modelo de

interoperabilidad actual con el que cuenta la institucién, el cual puede ser:

1. Bilateral o descentralizado.
2. Centralizado.

3. Federado con datos en la institucion fuente.

Si la institucién no cuenta con un modelo de interoperabilidad o cuenta con alguno de los dos
primeros, el Equipo Ad Hoc Interno de Interoperabilidad iniciara un plan de trabajo para definir
un plazo de migracién al modelo federado con datos en la institucién fuente, bajo la normativa
gue lo acoja y en el marco de sus capacidades, siempre realizando una evaluacion costo

beneficio para la ejecucion de ese plan de trabajo.

Se realiza la siguiente herramienta que contiene elementos relacionados con el modelo de

interoperabilidad que se debe establecer en las instituciones:
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Modelo de interoperabilidad de la institucion

Identificacion de modelo de interoperabilidad de la institucion

Elementos de interoperabilidad

¢Cumple?

Si

No

Accion por realizar

¢ Se tiene claridad y conocimiento de los modelos de

interoperabilidad?

;Cuenta la institucion con un modelo de

interoperabilidad?

¢El modelo de interoperabilidad es bilateral o

descentralizado?

¢El Equipo Ad Hoc Interno inicié un plan de trabajo para
migrar del modelo bilateral o descentralizado al modelo

federado con datos en la institucion fuente?

¢ El modelo de interoperabilidad es centralizado?

¢El Equipo Ad Hoc Interno inicié un plan de trabajo para
migrar del modelo centralizado al modelo federado con

datos en la institucion

¢El modelo de interoperabilidad es federado con datos

en la institucion fuente?

Herramienta de Interoperabilidad, 3. Elaboracién propia.

Etapa 5 - ldentificacion de la situacién actual, conceptos, encuestas y

métricas

Con el propo6sito de establecer un punto de partida dentro de la institucién, el Equipo Ad Hoc

Interno de Interoperabilidad realizara las siguientes actividades:

1. Difundir el diccionario de términos o glosario para definir dentro de la institucién un

mismo lenguaje para los diferentes conceptos de la interoperabilidad. Una base de

estos términos se encuentra en el glosario del presente CNTD.

2. Aplicar la Herramienta de interoperabilidad 4, denominada “Herramienta de

interoperabilidad institucional”.
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Herramienta de interoperabilidad institucional

Herramienta de diagnostico de la institucion sobre una base comudn de consultas y relevantes para

la interoperabilidad a nivel nacional.

Observaciones:

Fecha de aplicacion:

Nombre del proveedor de servicios de interoperabilidad:

Responsable actual de la interoperabilidad en la institucién:

Listado de servicios de
interoperabilidad vigentes

en la institucion

Consumidor del servicio

de interoperabilidad

Contraparte institucional de
la interoperabilidad

(Consumidor)

¢ Existen acuerdos firmados
de colaboracién con otras

instituciones?

¢ El servicio se encuentra
contenido en un gestor de

convenios?

¢El servicio sigue el

principio de gratuidad?

Serviciol | Servicio 2 Servicio 3 Servicio N
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¢ El servicio tiene definidos

sus metadatos?

¢ El servicio usa un
catalogo

de esquemas y metadatos?

¢ El servicio forma parte del
catalogo de servicios de la

institucion?

¢ El servicio exige un

acuerdo de competencia?

¢ El servicio se adhiere al

principio de finalidad?

¢ El servicio usa documento

electrénico?

¢ El servicio cuenta con

firma digital certificada?

¢El servicio cuenta con

equivalencia funcional?

¢ El servicio usa directorio

de datos?

¢ El servicio usa la
estandarizacion definida

para estos efectos?

¢ El servicio esta

implementado como

150



interfaz de programacion
de aplicaciones (API) o de
servicios Web (Web

Services)?

¢ El servicio cumple con la
implementacion del
protocolo de internet IP

version 6 (IPv6)?

¢ Existen procedimientos de
modificacién y eliminacién
de un servicio de

interoperabilidad?

¢ Existen procedimientos y
herramientas de

monitoreo?

¢ Existen procedimientos y
herramientas de
publicacién de servicios de

interoperabilidad?

¢ Existen procedimientos y
herramientas de registro de

trazabilidad?

¢ Se ha revisado que el
servicio cumpla con la
normativa de proteccion de
datos de las personas

vigente en el pais?
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¢ El servicio cuenta con
informacion que pueda ser
utilizada para Datos

Abiertos?

¢ Sila respuesta anterior es
positiva, se han
implementado Datos
Abiertos sobre este

servicio?

Herramienta de interoperabilidad, 4 Elaboracién propia.

3. Aplicar la Herramienta de interoperabilidad 5, denominada “Herramienta de

Antecedentes adicionales solicitados”.

Herramienta de antecedentes adicionales solicitados

Identificacion de otros antecedentes relacionados con la interoperabilidad y la institucion.

Otros antecedentes Nombre de la | Datos Tipo de dato Requerimiento
Institucion solicitados solicitado para
interoperar

Instituciones que les

han solicitado datos

Instituciones que les

han solicitado datos

¢Existe una politica de
interoperabilidad en la

institucion?
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¢Lainteroperabilidad se
prioriza como un
objetivo estratégico de

la instituciéon?

INnibles

interoperables:

NUmero de instituciones

alas cuales atienden:

¢De quién depende el
area de informatica de la

institucion?

¢Cuenta con
profesionales con
experiencia en
arquitectura o servicios

interoperables?

¢;Con cuantos
profesionales cuenta
para aplicar la
interoperabilidad en su

institucion?

En promedio, ¢cuantos
afios de experiencia
tienen en

interoperabilidad?

¢El personal de
interoperabilidad es

interno o externo?

¢En qué proporcion es

interno/externo?
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Enuncie los principales
factores que impiden o

limitan la

interoperabilidad en su

institucion

¢ Cudles, a su juicio,
serian los incentivos
mas efectivos para
promover mayores
niveles de

interoperabilidad?

¢Existe alguna
estimacion de aumento
en la oferta o demanda
de servicios de

interoperabilidad?

Detalle la oferta

Detalle la demanda

;Se cuenta con la
capacidad de
infraestructura
tecnolégica para
soportar el trafico de
requerimientos de

interoperabilidad?

Detalle la actual
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Detalle ¢qué estima que

requiere a futuro?

¢Cuénto es el tiempo
promedio para firmar
(acordar) un convenio
de interoperabilidad en

su institucién?

Herramienta de interoperabilidad, 5. Elaboracién propia.

4. Implementar la Herramienta de interoperabilidad 6, denominada “Herramienta de
indicadores de impacto a nivel de las personas”. Los indicadores iniciales propuestos

son los siguientes:

Herramienta de indicadores de impacto a nivel de las personas

Se proponen los siguientes @mbitos e indicadores para medir el nivel de impacto sobre las personas

que pueden tener los servicios que interoperan o se van a interoperar en la institucion.

Ambito Indicador Valor del indicador

Disminucidén de viajes, Estimacion del nimero de
tiempo invertido en viajes y viajes realizados antes y
costo asociado al transporte, | después de la interaccién
debido a menores directa entre instituciones
requerimientos de publicas
informacion de otras

Estimacion del costo promedio

instituciones
de cada viaje

Estimacion del tiempo
promedio de espera en cada

viaje
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Disminucién del tiempo de
respuesta de la institucion

publica

Disminucién de errores y
tiempo asociado a corregir

errores

Disminucién de las tarifas (o
costos) de los tramites para

las personas

Percepciones sobre la
calidad y cantidad de

informacién compartida

Percepciones sobre la

calidad del servicio

Estimacion de salarios perdidos
(indicador indirecto de
incremento de

la productividad), considerando
la diferenciacién segun los

beneficiarios

objetivo de cada tramite

Tiempo de espera del
ciudadano en la institucion
publica para obtener una

respuesta del tramite

Si corresponde, estimacién de

salarios perdidos

Tiempo utilizado por la persona
en asistir a la institucién para

corregir errores

Estimacion de costos de tarifas,

antes y después de interoperar

Calidad y cantidad de la
informacion compartida entre

las instituciones publicas

Independencia de tiempo y

lugar para el usuario

Calidad de la resolucion de

problemas
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Total de ahorro de tiempo de

la persona

Total de ahorro de costos de

las personas

Simplicidad de las acciones
que deben realizar los usuarios
para hacer el tramite (obtener

el servicio)

Proteccion de la privacidad y la

confidencialidad

Horas ahorradas por las
personas en la realizacion de
trdmites como la suma de
todos los tiempos ahorrados
(de espera, de ir a otros
servicios, de reduccién de

errores y demas)

Disminucion de costos para los
ciudadanos en la realizacion de
tramites como la suma de
todas las disminuciones de
costos (por menos
desplazamientos entre
servicios, por reduccion de

tarifas y demas)

Herramienta de interoperabilidad, 6. Elaboracién propia.

5. Implementar la Herramienta de interoperabilidad 7, denominada “Herramienta de

indicadores de impacto a nivel institucional”.

Herramienta de indicadores de impacto a nivel institucional

Se proponen los siguientes ambitos e indicadores para medir el nivel de impacto sobre la institucion

que pueden tener los servicios que interoperan o se van a interoperar.

Esta herramienta se aplica para cada uno de los servicios que se van a interoperar (una ficha por

Servicio).

Nombre de la institucién:

Servicio:
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Volumen de operaciones o
transacciones mensuales en

los Gltimos 12 meses

Ambito

Reduccion en el tiempo de
procesos clave para la

entrega de servicio

Ganancias de productividad

Total de ahorro de tiempo del

funcionario

Ahorro de costos de la

institucion

Indicador

Porcentaje de reduccién del
tiempo destinado a almacenar

papeles

Porcentaje de reduccién del
tiempo destinado a la digitacién

de datos

Porcentaje de reduccion del
tiempo de respuesta a las

personas

Percepcion sobre el grado de

mejora en los procesos

NUmero de tramites

procesados por mes

Promedio del nimero de
tramites procesados por

funcionario

Disminucion de las horas de
trabajo de los funcionarios que
participan en las actividades
relacionadas con los procesos
que se mejoran desde el punto

de vista tecnolégico

Disminucion en los gastos de
soporte asociados al tramite,
representados por el ahorro de
papel impreso y

almacenamiento

Valor del indicador

Herramienta de interoperabilidad 7. Elaboracién propia.
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6. Coordinar con la Direccion de Gobernanza Digital y Certificadores de firma digital

acerca de los lineamientos, directrices y hormativas técnicas.
Etapa 6 - Definir la estrategia de la interoperabilidad

El Marco de Interoperabilidad Nacional propone a nivel general cuatro dimensiones:
Organizacional, Normativa/Legal, Semantica y Técnica. El Equipo Ad Hoc Interno de
Interoperabilidad es el encargado de definir una estrategia institucional para aplicar este
Marco de Interoperabilidad Nacional definido en el presente documento. Es importante
recordar que cada institucion tiene un propdsito que contribuye a la generacién del valor

publico para las personas, el sector privado y otras organizaciones.

El Equipo Ad Hoc Interno de Interoperabilidad tiene la libertad para desarrollar su estrategia
de interoperabilidad para cumplir con las recomendaciones presentadas en el CNTD. Como
una guia para el desarrollo de la estrategia, se propone gue al menos se consideren 4 grandes

aspectos institucionales:

1. Propuesta de valor: Desarrollo de una propuesta de valor de los servicios digitales que
la institucién va a ofrecer a las personas, empresas y organizaciones. Validar que
pueda ser incorporada en la Estrategia Institucional (o al menos que sea remitida por
parte del Equipo al despacho del jerarca para su valoracion) y que cuente con un
impacto positivo al medio ambiente y que sea digitalmente inclusiva. Se debe validar
gue las personas, empresas y organizaciones, entiendan y tengan claridad de esta
propuesta de valor.

2. Servicios digitales para las personas: ldentificar y definir los servicios digitales que
permiten alcanzar la propuesta de valor.

3. Procesos y tecnologias de la informacion y comunicacién de apoyo: Identificar los
procesos y tecnologias que permiten a las personas, empresarios y organizaciones,
alcanzar los servicios digitales ofrecidos por la institucion.

4. Organizacion de la institucion: Contar con la estructura organizacional, roles, perfiles,
competencias y valores requeridos para poder aplicar la interoperabilidad en la

institucion y la propuesta de valor definida.

Se elabora la siguiente herramienta, que sirve como guia para el desarrollo de su estrategia
de interoperabilidad, tomando como base los 4 grandes aspectos institucionales establecidos
en este CNTD:
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Definicién de estrategia de Interoperabilidad

¢Cumple?

Aspectos Si No Accién por realizar

Propuesta de valor

¢, Se desarrolla una propuesta de valor de los servicios
digitales que la institucion ofrecera a las personas

usuarias, organizaciones y empresas?

¢La propuesta puede ser incorporada en la Estrategia

Institucional?

¢La propuesta cuenta con un impacto positivo en el

medio ambiente y es digitalmente inclusiva?

¢Las empresas, personas usuarias y organizaciones
tienen entendimiento y claridad de la propuesta de

valor?

Servicios digitales

¢, Se identificaron y definieron los servicios digitales

gue permiten alcanzar la propuesta de valor?

Procesos y tecnologias de lainformacion y comunicacion

¢, Se identifican los procesos y tecnologias que
permiten a las personas, empresas y organizaciones

alcanzar los servicios digitales ofrecidos?

Organizacién de la institucion

¢Se cuenta con la estructura organizacional, roles,
perfiles, competencias y valores necesarios para
poder aplicar la interoperabilidad y la propuesta de

valor definido?

Herramienta de interoperabilidad, 8. Elaboracién propia.

Etapa 7 - Servicios de interoperabilidad

En esta etapa se presentan los servicios que deberian formar parte de cada institucion para
poder implementar a mediano y largo plazo el Marco de Interoperabilidad Nacional. El Equipo
Ad Hoc Interno de Interoperabilidad debe aplicar una mirada holistica de las cuatro
dimensiones de la interoperabilidad, promover y garantizar que exista una definicion clara de
la dimensién, su responsabilidad en cada ambito y la responsabilidad que tienen con cada

institucion con la que interoperen.

Para los servicios de interoperabilidad normativa/legal, se deben establecer acuerdos, alinear

las normativa existentes y relacionadas con las instituciones que se encuentran por iniciar el
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proceso de interoperabilidad, logrando los acuerdos y consensos que permitan la
implementacién de los servicios bajo el marco normativo vigente y que la ley permita. Para
esto contamos con la Herramienta de interoperabilidad 9, que se denominada “Herramienta

de control de servicios de interoperabilidad normativa legal”:

Herramienta de control de servicios de interoperabilidad

normativa legal

¢Cumple?
Servicio Responsabilidad por Acciones por realizar
cumplir B
Si No

Alineamiento de las Garantizar que las
normativas/leyes organizaciones que
intra- e operan sobre la base de
interinstitucionales diferentes marcos

juridicos, politicas y
estrategias puedan

trabajar juntas

Identificar las leyes y
normativas que regulan,
restringen o posibilitan
el ofrecimiento de un
servicio interoperado a

la persona

Establecimiento de
acuerdos

claros sobre como
abordar las diferencias

en lalegislacion

Establecer acuerdos
claros sobre como
abordar las diferencias
en la legislacion
(incluida la opcién de
adoptar

nueva legislacion)
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Coordinar con las
contrapartes
normativas/legales de
las instituciones
involucradas en el
ofrecimiento de un
servicio interoperado a

la persona

Herramienta de interoperabilidad, 9. Elaboracion propia.

Para los servicios de interoperabilidad organizacional se debe tener claramente definida la
relacion entre los proveedores de servicios y los consumidores de datos o informacién en
cada uno de los procesos para cada servicio que se haya definido para interoperar, sea para
ofrecer o consumir datos o informacion. Se deben realizar los acuerdos necesarios para
habilitar los servicios de interoperabilidad a nivel organizacional. Contamos con la
Herramienta de interoperabilidad 10, que se denomina “Herramienta de control de servicios

de interoperabilidad organizacional”:

Herramienta de control de servicios de interoperabilidad organizacional

Servicio Responsabilidad ¢Cumple? Acciones por realizar

por cumplir
Si No

Alineamiento de | Entender globalmente (de

los procesos extremo a extremo) los

institucionales procesos institucionales
asociados a servicios al
ciudadano la funcion de las
instituciones dentro de dichos

procesos.
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Estructura clara
de larelacion
entre los
proveedores de
servicios y los

consumidores

Contribucién a
la

formalizacién de
la asistencia
mutua, la
actuacion
conjuntay los
procesos
institucionales

interconectados

Participar activamente en el
levantamiento, la
especificacion y el redisefio
de los procesos
involucrados en el
ofrecimiento de un servicio

interoperado a la persona.

Estructurar claramente la
relacién entre los
proveedores de servicios y

los consumidores.

Participar activamente en la
especificacion

del papel de la institucion
(proveedora o consumidora)
en el ofrecimiento de un
servicio interoperado a la

persona.

Contribuir a formalizar la
asistencia mutua,
la actuacién conjunta y los

procesos institucionales

interconectados (por ejemplo,

mediante memorandos de
entendimiento

y acuerdos de prestacion de
servicios entre las

instituciones participantes).
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Establecer, en conjunto con
las otras instituciones
involucradas en un servicio
interoperado, los acuerdos de
asistencia y los niveles de

Servicios necesarios.

Herramienta de interoperabilidad, 10. Elaboracién propia.

Para los servicios de interoperabilidad semantica, tiene el propésito de contribuir en la
formacion, comprensién, tratamiento de los datos (respetando la hormativa de proteccion de
datos de las personas vigentes en el pais y que se debe contemplar en los servicios de
interoperabilidad legal/normativa) y la informacién asociada para interoperar, garantizando
que el formato y el significado de la informacién que se intercambia se encuentra
estandarizada con el formato de la fuente primaria y sea exacta. Se cuenta con la Herramienta
de interoperabilidad 11, que se denomina “Herramienta de control de servicios de

interoperabilidad semantica”:

Herramienta de control de servicios de interoperabilidad seméantica

¢Cumple?
Servicio Responsabilidad Acciones por realizar
por cumplir
Si No
Contribucién a la Contribucién a la
formacion, la formacion, la
comprensiéon y el comprensiony el
tratamiento de los tratamiento de los
datos vy la datos y la informacion

informacién
Designar a las

contrapartes de datos e
informacion de la
institucion, que seran
responsables de la
interoperabilidad

de los servicios
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Contribucion para
garantizar que el
formato y el
significado de la
informacion
intercambiada sean

exactos

Establecimiento de
normasy
contribucién ala
creacion de
vocabularios y

esquemas

Contribuir a garantizar
que el formato y el
significado de la
informacion
intercambiada sean
exactos, se
comprendan y
conserven en todos los
intercambios entre las

partes

Participar respecto del
significado exacto de la
informacion
intercambiada por la
institucion con otras

instituciones

Normar y contribuir a la
creacion de
vocabularios y
esquemas para
describir

los intercambios de

datos

Participar y sancionar
respecto del significado
exacto de la
informacion
intercambiada por la
institucion con otras

instituciones
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Gestién para que
exista una
descripcion del
formato exacto de la

informacion

Garantia de que todas
las partes que se
comunican entiendan
de la misma manera
los elementos de

datos

Gestionar para que
exista una descripcion
del formato exacto de
la informacion que se
va a intercambiar en
términos de gramatica

y formato

Participar y sancionar
respecto del formato
exacto de la
informacion que se va
a intercambiar en
términos de gramatica

y formato

Garantizar que todas
las partes que se
comunican entiendan
de la misma manera
los elementos de datos

que se intercambian

Participar respecto del
significado exacto de la
informacion
intercambiada por

la institucién con otras

instituciones

Herramienta de interoperabilidad, 11. Elaboracién propia.

Para los servicios de interoperabilidad técnica, se busca definir y promover las arquitecturas
tecnoldgicas para la interoperabilidad de cada institucion y para cada servicio que se defina
0 se desee consumir, los cuales han sido definidos mediante la gestiébn de catalogos de
servicios, esquemas, metadatos, diccionarios de datos y la correcta administracion,
trazabilidad y monitoreo del servicio interoperado. Para esto se cuenta con la Herramienta de
de servicios de

interoperabilidad 12, que se denomina “Herramienta de control

interoperabilidad técnica”:
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Herramienta de control de servicios de interoperabilidad técnica

Servicio Responsabilidad por ¢Cumple? Acciones por realizar
cumplir 5
Si No
Definicion y Definir y promover
promocion de arquitecturas tecnolégicas
arquitecturas abiertas y flexibles,

tecnoldgicas parala contribuyendo en las

interoperabilidad especificaciones de interfaz,
servicios de interconexion,
servicios de integracién de
datos, presentacion e
intercambio de datos y
protocolos de comunicacion

seguros.

Contribuir con la
especificacion, el disefio, las
restricciones y las
posibilidades de las
arquitecturas de la
institucién con miras a su
integracion en la plataforma

de interoperabilidad.

Suministro y gestion Proveer y gestionar un
de un catédlogo de catalogo de servicios de
servicios interoperabilidad entre

instituciones.
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Suministro y gestién
de

un catalogo de
esquemas y

metadatos

Suministro y gestion
de

un directorio de datos

Suministro y
administracion de un

gestor de convenios

Publicar y mantener en el
catélogo todos los servicios
de interoperabilidad que
estén bajo su administracion
y control (se incluye
descripcion, niveles de
servicio comprometido,
interfaces de programacion
de aplicaciones y
documentacién técnica para
la implementacion de estos

Servicios).

Proveer y gestionar un
catalogo de esquemasy

metadatos.

Publicar y mantener en el
catalogo el listado de
esquemas y metadatos
utilizados en los servicios y

documentos electrénicos.

Proveer y gestionar un

directorio de datos.

Listado de datos disponibles
a partir de los servicios de
interoperabilidad publicados
en el catalogo de servicios,
donde se detalla la
descripcion y el responsable

de cada dato.

Proveer y administrar un
gestor de convenios

(aplicacion) global y
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Suministro y
administraciéon de un
registro de

trazabilidad

especifico entre

instituciones.

Mantener actualizada la
aplicacion que facilita la
tramitacion de convenios
electrénicos estandar, entre
consumidor y proveedor de
servicios de
interoperabilidad,
entregando los permisos y
las credenciales de acceso
para autorizar el suministro

del servicio.

Proveer y administrar un

registro de trazabilidad.

Mantener actualizado el
registro resultante de
cada servicio de
interoperabilidad para que
los actores involucrados
conozcan y verifiquen las
operaciones que se hayan
realizado respecto de un
determinado servicio

interoperado.

Proveer y administrar un

sistema de monitoreo.
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Suministro y
administracién de un

sistema de monitoreo

Suministro y
administraciéon de un
gestor de

autorizaciones

Identificacion de los
servicios adecuados
para que se invoquen
y

organicen para
prestar

el servicio publico

Suministro y gestion
de
un catalogo de

fuentes de

Mantener actualizado el
sistema de monitoreo que
realiza consultas periédicas
a todos los servicios de
interoperabilidad definidos
en el catalogo de servicios,
a fin de identificar y notificar
de manera oportuna y
proactiva las fallas en el

servicio.

Proveer y administrar un
gestor de autorizaciones
gue permita a las personas
naturales autorizar o
desautorizar el uso de sus
datos personales, mediante
el uso de su identidad

digital.

Garantizar que las
necesidades se identifiquen
y que los servicios
adecuados se invoquen y
organicen para prestar un

servicio publico.

Formalizar los servicios
demandados por las
personasy las
interdependencias que
estos tienen con otras

instituciones.

Proveer y gestionar un
catalogo de fuentes de
informacioén (aplicaciones)

de cada institucion.
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informacion y
servicios internos de

cada institucion

Suministro y gestién
de

un catalogo de
recursos

reutilizables

Suministro y gestion
de un catalogo de
fuentes de
informacién

y servicios externos

Publicar y mantener en el
catalogo el listado de
sistemas y aplicaciones
desde donde se obtienen
los servicios y documentos

electrénicos interoperables.

Proveer y gestionar un
catalogo de recursos
reutilizables de
interoperabilidad entre

instituciones.

Publicar y mantener en el
catalogo de recursos
reutilizables los médulos,
componentes y servicios
que puedan reutilizar otras

instituciones.

Proveer y gestionar un
catalogo de fuentes de
informacion y servicios
externos utilizados por cada

institucion.

Publicar y mantener el
catalogo de fuentes de
informacion y servicios
externos, identificando el

proveedor y documentando

las caracteristicas técnicas y

el uso de estas fuentes.
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Suministro y Proveer y administrar un
administracién de un | mecanismo de seguridad y
mecanismo de privacidad de acceso a la
seguridad y informacion interoperable.
privacidad de acceso

alainformaciéon

Hacer uso de las
funcionalidades y los
ambientes del mecanismo
de seguridad y privacidad
de acceso a la informacion

Interoperable.

Herramienta de interoperabilidad, 12. Elaboracién propia.
Etapa 8 - Procesos de interoperabilidad

En la presente etapa se definen los macroprocesos y los factores habilitantes para la
implementacién de la interoperabilidad. En su conjunto podemos identificarlos y colocar su
relacién con la Gobernanza de la Interoperabilidad representada por las cuatro dimensiones
definidas en el Marco de Interoperabilidad Nacional (Organizacional, Legal/Normativa,
Semantica y Técnica), de la siguiente manera:

Macroprocesos de interoperabilidad y habilitantes

Gobernanza estratégica de la interoperabilidad

Gestion Arquitectura Gestion Evaluacion del
institucional Estado Conocimiento impacto publico

Planificaciony

n
interoperabilidad

Habilitante Gobernanza de la interoperabilidad
Interoperabilidad Interoperabilidad a-\
semantica técnica \ )
. Ciudadanos
Identificacion
digital
Gobernanza Personas E
Gobernanza de los servicios publicos integrados EHE
Identificar necesidades ) Ogse.star Coimplementar So;ptortar, :
iudad instituciones i mantenery mpresas e
cef s e involucradas S monitorear Instituciones

Habilitante Ciberseguridad

Soporte a la interoperabilidad

Administrador Gestion Gestion legal Gestion de tecnologias
de la i i Y
las comunicadciones

Fuente: Cepal, 2021.
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Habilitadores:

Para el desarrollo del Marco de Interoperabilidad Nacional se requieren diferentes
habilitadores en los cuales cada institucion debe trabajar y velar por su implementacion, estos

habilitadores son:

+ Infraestructura y telecomunicaciones.

+ Alfabetizacion digital del personal.

+ Identidad digital, la implementacién de métodos seguros de autenticacion digital y los
aspectos definidos en este tema dentro del CNTD.

o Ciberseguridad, que debe estar presente en todo el ciclo de identificacidn, definicion,
desarrollo e implementacién para garantizar la seguridad de la informacién. Este
CNTD define una serie de recomendaciones en el apartado de Seguridad

Tecnoldgica.
Soporte a la interoperabilidad:

Parte de las labores del Equipo Ad Hoc Interno de Interoperabilidad es gestionar a nivel
interno de la institucién que se cuente con el soporte para la implementacion del Marco de

Interoperabilidad Nacional.
Los soportes institucionales requeridos que deben gestionarse propuestos son:

o Financiero contable para las implementaciones, sean internas o externas.

+ Gestion de las personas y de los diferentes equipos de trabajo.

¢ Gestion de los diferentes contratos y de la normativa/legal existente y que se esté
aplicando para cada servicio identificado.

»  Gestion de las Tecnologias de Informacién y Comunicacion.
Macroprocesos de gobernanza:

Las diferentes gobernanzas que forman parte del marco de interoperabilidad con sus
macroprocesos que deben ser considerados y liderados por el Equipo Ad Hoc Interno de

Interoperabilidad, los cuales son:

» Gobernanza estratégica de la interoperabilidad:
o Planificacién, control y gestion de la interoperabilidad.
o Gestion y la arquitectura del Estado e institucional.

o Gestion del conocimiento.
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o Evaluacién del impacto publico, a nivel de las personas, empresas privadas y
organizaciones, asi como dentro de la institucion.
o Gestion de la comunicacion y la difusién de los servicios digitales
desarrollados.
¢+ Gobernanza de la interoperabilidad:
o Se refiere a las cuatro dimensiones de la interoperabilidad:
1 Normativa/Legal.
1 Organizacional.
1 Semantica.
1 Técnica.
o Gobernanza de las personas:
¢ Gobernanza de los servicios publicos integrados:
o Procesos para identificar las necesidades de las personas, empresas privadas
y organizaciones.
o Coordinar con el ente rector en Tecnologia y Gobernanza Digital.
o Buscar alternativas para complementar cada uno de los servicios identificados.
o Garantizar que exista el soporte, mantenimiento, monitoreo y correctos
funcionamientos de los componentes técnicos que permiten la

interoperabilidad en la institucion.
Etapa 9 - Implementacién de lainteroperabilidad

La etapa final se refiere a la implementacion de la interoperabilidad, requiere fortalecer las
etapas anteriores y realizar una correcta identificacion de las diferentes iniciativas que se van
a interoperar. Para lo cual se ha definido la Herramienta de interoperabilidad 13, denominada

“Formulario de iniciativa de interoperabilidad institucional”.

Esta herramienta es una guia general para poder validar el Marco de Interoperabilidad
Nacional con sus cuatro dimensiones para cada uno de los servicios que el Equipo Ad Hoc

Interno de Interoperabilidad va identificando en su proceso de interoperabilidad:
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Herramienta de iniciativa de interoperabilidad institucional

Fecha de aplicacion:

Nombre de la
iniciativa de

interoperabilidad

Breve descripcion de

lainiciativa

Beneficios paralas

personas

Instituciones que
intervienen en la
solucidén que se

brinda al ciudadano

Nivel de Descripcioén

interoperabilidad

Normativo/Legal Revision de la
legislacion genérica del
Estado y la especifica
de las instituciones
involucradas en la
solucion que se brinda
al ciudadano para
detectar los obstaculos
a la interoperabilidad,
reguerimientos
contradictorios para
procesos iguales o
similares, seguridad y
necesidad de
proteccion de datos

obsoletas, y demas.

Referencia

Especificar las
normas o leyes

involucradas.

Observaciones

Indicar su
cumplimiento o

necesidad de cambio.
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Organizacional

Debe valorarse la
coherencia de la
legislacion, con vistas
a garantizar

la interoperabilidad.

Las instituciones que Identificar
contribuyen en la instituciones

prestacion del servicio | y procesos

deben entender involucrados.

globalmente (de
extremo a extremo) los
procesos
institucionales
involucrados y su
funcién en dichos

procesos.

Especificar
instrumentos que
permitan

formalizar la asistencia
mutua, la actuacion
conjunta y los
procesos
institucionales
interconectados;
indicar, por ejemplo,
los memorandos de
entendimiento y los
acuerdos de nivel
prestacion de servicios
(APS), entre las
instituciones

participantes.

Indicar comprension
comln y aceptacién
de la operacion

interinstitucional.
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Semantico

Garantizar que el Semantica y
formato y el significado | sintactica.
exacto de la

informacion

intercambiada se

comprendan y

conserven en todos los

intercambios entre las

partes, es decir, “que lo

que se transmite sea lo

que se entiende”.

Cumplimiento de
estandares que
permitan la
interpretacion correcta
de datos provenientes
de fuentes no

relacionadas.

El aspecto seméntico
se refiere

al significado de los
elementos de datos y
la relacion entre ellos.
Incluye la creacién de
vocabularios y
esquemas para
describir los
intercambios de datos
y garantiza

gue todas las partes
que se

comunican entienden
de la misma manera
los elementos de

datos.

Detallar los conceptos
involucrados en

el servicioy su
comprension comun
en su significado

y sintaxis.
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El aspecto sintactico
se refiere a la
descripcion del
formato exacto de la
informacion que se va
a intercambiar en

términos de gramatica

y formato.
Técnico Identificar Detallar servicios Especificar
detalladamente las utilizados técnicamente
especificaciones de cada servicio

interfaz, servicios de
interconexion (servicios
web, microservicios

u otro), servicios de
integracion de datos y
protocolos de
comunicacién

utilizados.

Herramienta de interoperabilidad, 13. Elaboracién propia.

En la siguiente actualizacion se estardn agregando herramientas adicionales que
complementan este formulario de iniciativas detallando cada una de las dimensiones y la

identificacion de las fuentes Unicas de informacién con sus respectivos formatos.
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EQUIPO DE TRABAJO

Integrante Institucién
Roberto Lemaitre MICITT
Mauricio Oviedo SOCIUM

Glenn Peace NIC-CR

INTRODUCCION AL TEMA

Las soluciones tecnoldgicas aumentan dia con dia, por lo que una incorporacion correcta y
oportuna de las tecnologias con que contamos en nuestro pais permiten optimizar recursos
para las distintas instituciones del Estado. Sin embargo, cada una de estas instituciones debe
tener la libertad de implementar, la o las opciones que mejor le convenga o se adecuen a sus
necesidades y requerimientos, precisamente a eso se refiere la neutralidad tecnolégica. De
esta forma se busca que, a pesar de que las instituciones tengan fines diferentes, puedan
brindar opciones tecnoldgicas de calidad a sus usuarios, que permitan a la Administracion no
condicionar la tecnologia que elijan los ciudadanos para relacionarse con ella, ni tampoco

condicionar la tecnologia que la misma deba usar en sus proyectos tecnoldgicos.

PRINCIPIOS

Independencia tecnoldgica: Se refiere al lograr asegurar la no dependencia de un Unico

proveedor.

Interoperabilidad: La interoperabilidad se configura como un medio para la construccién de
un Estado més eficiente, mas transparente y participativo, y que presta mejores servicios a
los ciudadanos, todo lo anterior, mediante el mejor aprovechamiento de las Tecnologias de
la Informacién y las Comunicaciones. Se entiende por interoperabilidad la habilidad de
interactuar cooperar y transferir datos de manera uniforme y eficiente entre varias
organizaciones y sistemas sin importar su origen o proveedor, fijando las normas, las politicas
y los estandares necesarios para la consecucion de esos objetivos (Promocién del Modelo de

Interoperabilidad en el Sector Publico, 2010).
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Libre concurrencia: De acuerdo con la Resolucion N°00998 (Sala Constitucional, 1998),
tiene por objeto afianzar la posibilidad de oposicion y competencia entre los oferentes dentro
de las prerrogativas de la libertad de empresa, segin se regula en el articulo 46 de la
Constitucién Politica. Dicho articulo estd destinado a promover y estimular el mercado
competitivo a través de la participacion del mayor numero de oferentes para que la
Administracion pueda contar con una amplia y variada gama de ofertas, de modo que pueda

seleccionar la que ofrece las mejores condiciones.

Libre competencia: Se refiere al derecho de igual participacién. Al respecto, la Ley de
Contratacion Administrativa (1995) sefiala en su articulo 5 que, en los procedimientos de
contratacion administrativa, se respetara la igualdad de participacion de todos los oferentes
potenciales. Ademas, indica que sus propios reglamentos no podran incluir ninguna
regulacién que impida la libre competencia entre los oferentes potenciales. También agrega
gue los carteles y pliegos de condiciones no podran disponer formas de pago ni contener
ninguna regulacién que otorgue a los oferentes nacionales un trato menos ventajoso que el

otorgado a los oferentes extranjeros.

POLITICAS GENERALES

Todo proceso de contratacion administrativa del Estado debera tomar en cuenta los principios
Rectores de la Contratacion Administrativa Electrénica y Principio de Neutralidad Tecnoldgica,
de acuerdo con la normativa atinente en su Gltima version, por ejemplo, al momento de la
publicacion del presente codigo, se tiene: Ley General de Contratacion Publica N° 9986 y el
Reglamento a la Ley General de Contratacion Publica N° 43808-H, sin embargo se reitera la

obligacion de la utilizacion de las versiones mas actualizadas y en vigencia.

A efecto de mantener la libertad de competencia e igualdad de participacion en la contratacion

administrativa, es importante que la Administracion respete el principio de neutralidad
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tecnoldgica. Podria vulnerarse ese principio en la medida en que el Estado exija

especificaciones que tiendan a favorecer a una determinada tecnologia.

Las decisiones administrativas en orden a la prestaciéon de servicios en forma electrénica
deben tomar en cuenta las distintas alternativas de tecnologias empleadas, de manera tal
gue se garantice la mas amplia cobertura y sobre todo el acceso universal, equitativo y

asequible a dichos servicios por parte de los distintos administrados.

POLITICAS ESPECIFICAS

En la medida de las posibilidades, debe buscarse que un determinado bien o servicio se
pueda obtener de empresas distintas y con distintas plataformas, fomentando la libre
competencia y que se permita seleccionar la mejor opcion que se adapte a las necesidades

de la institucion.

Se debe desglosar el proyecto en los elementos minimos de software y hardware de forma

gue permita analizar las distintas alternativas en cada componente.

Se debe procurar que todos los servicios tecnoldgicos estén disponibles para los usuarios

independientemente de la plataforma o sistema operativo que utilicen.

Es deseable la utilizacion de formatos estandares para la recoleccién y el almacenamiento de

informacion en bases de datos.

Debe buscarse que el hardware que se adquiera pueda funcionar con varias plataformas

tecnoldgicas o sistemas operativos.

Deben aplicarse los principios anteriormente detallados para elegir las tecnologias, asi como
la normativa nacional correspondiente que garantice la pluralidad tecnoldgica y la libre

competencia.

Se debe considerar emplear Estdndares abiertos o de uso generalizado (v. gr. software libre
o de cédigo abierto) en los desarrollos, entendiendo Estandar abierto como aquel que reldna

las condiciones de:

o Es publico y su utilizacion esta disponible de manera gratuita o a un coste que no
suponga una dificultad de acceso,
¢ Su uso Yy aplicacion no estd condicionado al pago de un derecho de propiedad

intelectual o industrial.
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Se elabora la siguiente herramienta, que contiene las principales recomendaciones para la

contratacion de bienes o servicio digitales:

Herramienta de verificacion de Neutralidad Tecnolégica

Recomendaciones para la contrataciéon de

bienes y/o servicios digitales

Cumple?

Si No

Observaciones

Fomentar la libre competencia en la
contratacion de bienes y/o servicios a

empresas.

Seleccionar las mejores opciones de bienes y/o
servicios que se adapten a las necesidades de

la institucion

Desglosar el proyecto en los elementos
minimos de software y hardware para analizar
las alternativas de cada componente

Disponer los servicios tecnoldgicos para los
usuarios independientemente de la plataforma

0 sistema operativo utilizado

Utilizar formatos estandares para la recoleccion
y almacenamiento de informacién en bases de

datos

Lograr que el hardware adquirido pueda
funcionar con varias plataformas tecnoldgicas o

sistemas operativos

Aplicar la normativa nacional correspondiente,

para garantizar pluralidad tecnoldgica

Emplear estandares abiertos o de uso
generalizado; abiertos al publico, gratuitos, de

facil acceso

Herramienta de Neutralidad Tecnoldgica, 1. Elaboracion propia.
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ABREVIATURAS

ACD: Areas clave de dominio.

AMF: Autenticacion de multiples factores.

ANATEL: Agencia Nacional de Telecomunicaciones de Brasil.

ANSI: American National Standards Institute.

APT: Advanced Persistent Threats.

ASVS: Application Security Verification Standard.

BCCR: Banco Central de Costa Rica.

CA: Certificate Authority / Certification Authority / Autoridad Certificadora.
CCSS: Caja Costarricense de Seguro Social.

CENAREC: Centro Nacional de Recursos para la Educacion Inclusiva.
CMM: Capability Maturity Model.

CMMI: Capability Maturity Model Integration.

CNTD: Cédigo Nacional de Tecnologias Digitales.

COBIT: Control Objectives for Information and Related Technologies u Objetivos de Control

para Informacién y Tecnologias Relacionadas.

CPU: Central Processing Unit.

CSIRT: Computer Security Incident Response Team.

DAISY: Digital Accessible Information System / Sistema de Informacién Digital Accesible.
DGAN: Direccion General del Archivo Nacional de Costa Rica.

DGDCEFD: Direccién de Gobernanza Digital y Certificadores de firma digital.

DGME: Direccion General de Migracion y Extranjeria.

DKIM: Domain Keys Identified Mail.

DMARC: Domain Based Message Authentication.
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DNS: Domain Name System.

EOF: End-of-life.

ETD: Estrategia de Transformacion Digital.

ICT: Instituto Costarricense de Turismo.

IDS: Intrusion Detection System.

INCAE: Instituto Centroamericano de Administracion de Empresas.
I0T: Internet of things.

IP: Internet Protocol.

IPS: Intrusion Prevention System.

IT: Information Technology / Tecnologia de la informacion.
ITGI: IT Governance Institute / Instituto de Gobernanza de TI.
ITIL: Information Technology Infrastructure Library.

ITL: Information Technology Laboratory.

ITSM: IT service management.

ISACA: Information Systems Audit and Control Association / Asociacion de Auditoriay Control

de Sistemas de Informacion.

LESCO: Lenguaje de Sefias Costarricense.

METS: Metadata Encoding & Transmission Standard.

MICITT: Ministerio de Ciencias, Innovacion, Tecnologia y Telecomunicaciones.
NFIQ: NIST Fingerprint Image Quality.

NIST: National Institute of Standards and Technology.

OWASP: Open Web Application Security Project.

PcD: Personas con discapacidad.

PCIl: Protected Critical Infrastructure Information.
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PNCTI: Plan Nacional de Ciencia, Tecnologia e Innovacion.

PNDIP: Plan Nacional de Desarrollo e Inversion Publica.

PNDT: Plan Nacional de Desarrollo de las Telecomunicaciones.

PREMIS: Preservation Metadata: Implementation Strategies.

PRODHAB: Agencia de Proteccion de Datos de los Habitantes.

RN: Registro Nacional.

SDCM: Service Delivery Capability Model, Modelo de Capacidades de Entrega de Servicios.

SECIT: Seguridad en tecnologia de informacion

SEIl: Software Engineering Institute, Instituto de Ingenieria de Software.
SPF: Sender Policy Framework.

S-SDLC/ Secure SDLC: Secure Software Development Life Cycle.
SSL: Secure Sockets Layer.

TI: Ver IT.

TIC: Tecnologias de Informacién y Conocimiento.

TLS: Transport Layer Security.

TSE: Tribunal Supremo de Elecciones.

UCR: Universidad de Costa Rica.

UE: Unién Europea.

UIT: Unién Internacional de Telecomunicaciones.

UKAAF: United Kingdom Association for Accessible Formats.
URL: Uniform Resource Locator.

UX: User Experience.

VLAN: Virtual Local Area Network.

W3C: World Wide Web Consortium.

WAF: Web Application Firewall.
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WCAG: Web Content Accessibility Guidelines / Pautas de Accesibilidad para el Contenido
Web.

WWW: World Wide Web.
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GLOSARIO

Accesibilidad: La accesibilidad es una condicién que deben cumplir los espacios, procesos,
productos y servicios, para ser comprensibles, utilizables y practicables por todas las
personas en condiciones de seguridad y comodidad y de la forma mas autbnoma y natural
posible, de tal manera que permita la participacion plena de todas las personas (Pérez-
Castilla, 2010).

Accesibilidad digital: Se entiende por accesibilidad digital el grado en que la informacion y
los servicios digitales estan disponibles para personas con diferentes tipos de discapacidades
(Sui et al., 2017).

Amenazas Persistentes Avanzadas (Advanced Persistent Threats): Son ataques
coordinados dirigidos contra una empresa u organizacion, que tratan de robar o filtrar

informacion sin ser identificados.

APT o Amenazas Persistentes Avanzadas (Advanced Persistent Threats): son ataques
coordinados dirigidos contra una empresa u organizacion, que tratan de robar o filtrar

informacion sin ser identificados.

Arquitectura Orientada a Servicios: Se define como dos instancias computacionales (por
ejemplo, programas) que interactian de manera que una instancia ejecuta cargas de trabajo
en funcién de la otra. Cada interaccidon del servicio esta definida por un lenguaje de
descripcion, cada interaccién es autocontenida y con bajo acoplamiento. Estas son

independientes de otras interacciones.

Aplicaciéon: Programa o conjunto de programas cuyo objeto es la resolucion de un problema

mediante el uso de la informatica.

Autenticacion: Verificacion de la identidad de un usuario, proceso o dispositivo, a menudo
COmMO un requisito previo para permitir el acceso a los recursos en un sistema de informacion.
Fuente: SP 800-53; SP 800-53A; SP 800-27; FIPS 200; SP 800-30.

Autenticacién de multiples factores: Es un método de autenticaciéon que emplea dos 0 mas
factores para lograr dicho proceso. Los factores incluyen: (i) algo que el usuario sabe (por

ejemplo, contrasefia / PIN); (ii) algo que el usuario posee (por ejemplo, dispositivo de

188



identificacion criptogréfica, token); o (iii) algo que forma parte del usuario (por ejemplo,
biométrico). Fuente: SP 800-53.

Biometria: Es el conjunto de caracteristicas fisioldégicas y de comportamiento que pueden ser
utilizadas para verificar la identidad del individuo, lo cual incluye huellas digitales,

reconocimiento del iris, reconocimiento facial y otras técnicas.

Botnets: Sonredes de robots infectadas y controladas remotamente, quedando incorporadas
a redes distribuidas de computadores, los cuales envian mensajes de correo “spam” o cédigo

malicioso de forma masiva, con el objetivo de atacar otros sistemas.

Cadena de interoperabilidad: Expresion de la interoperabilidad en el despliegue de los
sistemas y los servicios como una sucesion de elementos enlazados e interconectados, de
forma dinamica, a través de interfaces y con proyeccion a las dimensiones técnica, semantica

y organizativa.

Capability Maturity Model o Modelo de Madurez de Capacidades: Modelo que comprende
un conjunto de mejores practicas para la evaluacion de procesos de desarrollo de software
en la organizacion. Es un modelo anterior al CMMI.

Capability Maturity Model Integration o Modelo de la Madurez de Capacidades de
Integraciéon: Conjunto de mejores practicas para la evaluacién y mejoramiento en la industria
de desarrollo de software, que clasifica en 5 niveles o etapas el desarrollo de la industria a

partir de la implementacién de las mejores practicas.

Centro de Datos: Espacio fisico destinado a las redes de datos.

Ciberseguridad: “El conjunto de procesos utilizados para la gestién y proteccién de la
transmision, el procesamiento, el uso y el almacenamiento de datos e informacién, mediante

tecnologias de informacién y comunicacion (TIC).”

Ciberespacio: El conjunto de espacios fisicos e intangibles, compuestos por sistemas
informéticos, redes informaticas y de comunicaciones, informacién digital, contenido
transmitido por computadoras y datos de control y comunicaciones, y los usuarios de todo lo

anterior.

Ciclo de vida de un documento electrénico: Conjunto de las etapas o periodos por los que
atraviesa la vida del documento, desde su identificacion en un sistema de gestion de
documentos hasta su seleccidn para conservacion permanente, de acuerdo con la legislacion

sobre archivos de aplicacion en cada caso, o para su destruccion reglamentaria.
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Ciudadano: Refiere al conjunto de deberes y derechos que corresponde a los costarricenses

mayores de dieciocho afios (Constitucion Politica de Costa Rica, 1949).

Computacion en la Nube: Paradigma de computacién en la Nube para permitir el acceso a
la red a un conjunto escalable y elastico de recursos fisicos o0 virtuales que se pueden

compartir con administracion y aprovisionamiento de autoservicio a pedido (ISO/IEC, 2014).

Control de acceso l6gico: Sistema automatizado que controla la capacidad de una persona
para acceder a uno o0 mas recursos del sistema informético, como una estacion de trabajo,
una red, una aplicacién o una base de datos. Un sistema de control de acceso légico requiere
la validacion de la identidad de un individuo a través de algun mecanismo como un PIN, una
tarjeta, un biométrico u otro token. Tiene la capacidad de asignar diferentes privilegios de
acceso a diferentes personas dependiendo de sus roles y responsabilidades en una
organizacion. Fuente: NIST SP 800-53 Rev. 4.

Control Objectives for Information and Related Technologies u Objetivos de Control
para Informacién y Tecnologias Relacionadas: Marco de trabajo de buenas préacticas para
la gobernanza de TI.

Datos abiertos: Informacion publicamente disponible que puede ser utilizada a un bajo costo
0 a ningun costo los cuales son expresados en formatos que puedan ser reutilizados para el
desarrollo del sector privado, creacion de fuentes de empleo, crecimiento econémico, una

gobernanza mas eficaz y compromiso del ciudadano (Petrov, Gurin y Manley, 2016).

Discapacidad: “La discapacidad es el resultado de la relaciébn entre la persona con
deficiencias y las barreras que le impiden que participe en la sociedad como los demas”
(Naciones Unidas, 2007).

Disefio universal: “Se entendera el disefio de productos, entornos, programas y servicios
gue puedan utilizar todas las personas, en la mayor medida posible, sin necesidad de
adaptacion ni disefio especializado. El “disefio universal” no excluira las ayudas técnicas para
grupos particulares de personas con discapacidad, cuando se necesiten” (Convencion sobre

los derechos de las personas con discapacidad, 2007) (Ley N°8661, 2008).

Documento electronico: Cualquier manifestacion con caracter representativo o declarativo,
expresada o transmitida por un medio electronico o informético, y se tendré por juridicamente
equivalente a los documentos que se otorguen, residan o transmitan por medios fisicos (Ley
N°8454, 2005).
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E-government: Iniciativa a nivel de gobierno para proveer servicios y productos al habitante
y a la industria, utilizando las tecnologias de informacion y mejorar la calidad de dichos

servicios brindados.

Equipo ad-hoc: Grupo de personas que cuentan con el perfil técnico adecuado o
especializado para abordar una tematica especifica.

Ergonomia cognitiva (o ingenieria cognitiva): Es una disciplina que estudia la interaccion
entre el sistema cognitivo humano y los instrumentos para la elaboracion de informacion, para
luego, con los hallazgos obtenidos, sustentar la elaboracion de los instrumentos adecuados
en usos variados, ya sea para el trabajo, educacion, entretenimiento, entre otros (Rizzo, 1995,

p.1).

Esquema de metadatos: Instrumento que define la incorporacion y gestion de los metadatos
de contenido, contexto y estructura de los documentos electrénicos a lo largo de su ciclo de
vida.

Estandar: Especificacion técnica aprobada por un organismo de normalizacién reconocido
para una aplicacion repetida o continuada cuyo cumplimiento no sea obligatorio y que esté

incluida en una de las categorias siguientes:

1) Norma internacional: norma adoptada por una organizaciéon internacional de
normalizacién y puesta a disposicion del publico.
2) Norma nacional: norma adoptada por un organismo nacional de normalizacion y

puesta a disposicién del publico.
Estandar abierto: Aquél que relne las siguientes condiciones:

1) Es publico y su utilizacion esta disponible de manera gratuita 0 a un coste que no
suponga una dificultad de acceso.
2) Su uso y aplicacion no esta condicionado por el pago de un derecho de propiedad

intelectual o industrial.

Exploits: Es un ataque que se aprovecha de las vulnerabilidades de las aplicaciones, las
redes o el hardware, en el cual se obtiene el control de un sistema informatico para asi poder

robar datos guardados en una red.

Firma digital: Cualquier conjunto de datos adjunto o légicamente asociado a un documento
electrénico, que permita verificar su integridad, asi como identificar en forma univoca y

vincular juridicamente al autor con el documento electronico.
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Firma digital certificada: Una firma digital se considerara certificada cuando sea emitida al
amparo de un certificado digital vigente, expedido por un certificador registrado (Ley N°8454,
2005).

Gobierno a Ciudadanos (G2C): Son productos o servicios interoperables enfocados en las

personas.

Gobierno a Gobierno (G2G): Son productos o servicios interoperables que buscan mejorar
los procesos entre las organizaciones del gobierno, brindando transparencia y eficacia hacia

los organizaciones, empresas y ciudadanos.

Gobierno a Negocios (G2B): Son productos o servicios interoperables brindados entre las
organizaciones del Gobierno y las empresas.

Gobierno Electronico: Ver E-government.

Identificacion: Es el proceso de verificaciébn de la identidad de un usuario, proceso o
dispositivo, generalmente como un requisito previo para otorgar acceso a los recursos en un
sistema de TI. Fuente: SP 800-47.

Interaccion Humano-Computador: “Es un campo de estudio multidisciplinario que se centra
en el disefio de la tecnologia informatica y, en particular, la interaccion entre los humanos (los
usuarios) y las computadoras. Aunque inicialmente se ocupaba de las computadoras, HCI se
ha expandido para cubrir casi todas las formas de disefio de tecnologia de la informacion
(IDF, s.f.).

Interfaz: Se entiende por interfaz “un dispositivo o programa que habilita a un usuario a

comunicarse con un computador” (Oxford, 2019).

Interoperabilidad: Habilidad de organizaciones y sistemas dispares y diversos para
interactuar con objetivos consensuados y comunes, con la finalidad de obtener beneficios
mutuos. La interaccién implica que las organizaciones involucradas compartan informacion y
conocimiento a través de sus procesos de negocio, mediante el intercambio de datos entre
sus respectivos sistemas de tecnologia de la informacién y las comunicaciones (Criado,

Gasco y Jiménez, 2010).

Interoperabilidad Organizativa: Aborda la definicién de los objetivos de procesos y servicios
de las organizaciones implicadas en la prestacion de servicios telematicos o de iniciativas de
cooperacion e integracion de back offices. Especificamente, hace referencia a la colaboracion
de organizaciones que desean intercambiar informacion manteniendo diferentes estructuras

internas de gobierno y procesos de negocio variados. La interoperabilidad organizativa
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asegura la coordinacion y el alineamiento de los procedimientos administrativos que
intervienen en la provisién de los servicios de Gobierno Electrénico. En la practica, ello implica
definir de manera colaborativa el por qué y el cuando de los intercambios de informacién, las
normas y reglas que garantizaran la seguridad en dichos intercambios o los planes que

guiaran la implantacion de las iniciativas (Criado, Gasco y Jiménez, 2010).

Interoperabilidad Semantica: Se ocupa del significado en el uso de los datos y la
informacién y, en concreto, garantiza que el significado preciso de la informacion
intercambiada pueda ser entendido por cualquier aplicacion. Para ello, habilita a los sistemas
para combinar la informacién proveniente de otras fuentes y para procesarla de una manera
integrada y con el sentido adecuado. Algunas de las herramientas con las que cuenta son los
sistemas de clasificacion, los tesauros, los metadatos y las ontologias (Criado, Gascé y
Jiménez, 2010).

Interoperabilidad Técnica: Se refiere a aquellas cuestiones técnicas que garantizan que los
componentes tecnolégicos de los sistemas de informacion de las entidades participantes
estén preparados para colaborar con los demas. Permite, por tanto, proporcionar mecanismos
comunes de transferencia de datos y de invocacion de funciones, transparentes al sustrato
de redes y sistemas informaticos existentes. Entre otras cuestiones, se refiere a interfaces,
servicios de interconexion, integracién de datos, middleware, presentacion e intercambio de

datos, accesibilidad o servicios de seguridad (Criado, Gascoé y Jiménez, 2010).

Metadato: Informacién que caracteriza o describe a otro recurso de informacion,

especialmente con el propdsito de documentar, describir, preservar o administrar ese recurso.

Metadato de gestion de documentos: Informacién estructurada o semiestructurada que
hace posible la creacion, gestién y uso de documentos a lo largo del tiempo en el contexto de
su creacion. Los metadatos de gestion de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo con las personas, los procesos y los sistemas

gue los crean gestionan, mantienen y utilizan.

Neutralidad Tecnolégica: 1. Las administraciones contrates deben garantizar la
independencia en la eleccion de las alternativas tecnolégicas escogidas por los oferentes e
interesados, para lo cual se deben emplear estandares abiertos o de uso generalizado (v. gr.
software libre o de cédigo abierto). El articulo 143 RLCA, establece que el sistema empleado
por la administracion no debe contener exigencias propias de tecnologias propiedad de

determinados fabricantes (Jinesta Lobo).

193



2. Posibilidad que tienen los operadores de redes y proveedores de servicios de
telecomunicaciones para escoger las tecnologias por utilizar, siempre que estas dispongan
de estdndares comunes y garantizados, cumplan los requerimientos necesarios para
satisfacer las metas y los objetivos de politica sectorial y se garanticen, en forma adecuada,
las condiciones de calidad y precio a que se refiere esta Ley (Ley N°8642 General de

Telecomunicaciones, 4 de junio, 2008).

No repudio: Garantizar que el remitente de la informacion se proporciona con el comprobante
de entrega y el destinatario se proporciona con el comprobante de la identidad del remitente,
de manera que ninguno de los dos puede negar haber procesado la informacién. Fuente:
CNSSI-4009; SP 800-60.

Ownership: Propiedad sobre activos virtuales.

Politica: Es la orientacion o directriz que es divulgada, entendida y acatada por todos los
miembros de la organizacién, que relacionan normas y responsabilidades dentro de la

organizacion.

Politica de gestién de documentos electrénicos: Orientaciones o directrices que define
una organizacion para la creacion y gestion de documentos auténticos, fiables y disponibles
alo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La politica
se aprueba al mas alto nivel dentro de la organizacion, y asigna responsabilidades en cuanto
a la coordinacion, aplicacién, supervision y gestiéon del programa de tratamiento de los
documentos a través de su ciclo de vida, de acuerdo con las politicas establecidas por el

Archivo Nacional.

Proceso gubernamental: Es un conjunto de actividades organizadas de manera sistematica
para la generacién de un producto o servicio. Esta estructura I6gica y ordenada agiliza las

actividades y facilita su control.
Proteccién de datos:

“La proteccion de datos es el proceso de proteger la informacion importante de la corrupcion

y/o pérdida.

El término proteccion de datos se utiliza para describir tanto el respaldo operativo de datos y
la recuperacién de desastres/continuidad del negocio (BC/DR). Una estrategia de proteccién
de datos debe incluir la gestion del ciclo de vida de datos (DLM), un proceso que automatiza
el movimiento de datos criticos hacia el almacenamiento en linea y fuera de linea y la gestion

del ciclo de vida de la informacién (ILM), una estrategia global para la valoracion, catalogacion
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y proteccion de los activos de informacion de errores de aplicacion/usuario, ataques de

malware/virus, fallo de la maquina o cortes de energia/interrupciones en las instalaciones.”

Phishing: Es un ataque cuyo objetivo principal es obtener de manera fraudulenta datos
confidenciales de un usuario, aprovechando la confianza que este tiene en los servicios
tecnoldgicos, el desconocimiento de la forma en que operan y la oferta de servicios, en
algunos casos, con pobres medidas de seguridad. Para realizar este tipo de amenaza, se
utilizan mensajes de correo electrénico y falsos sitios Web, que suplantan perfectamente a

los sitios originales.

Ranking o Clasificacién: Relacion de un conjunto de elementos, con un orden dado por uno

0 varios criterios priorizados.
Redes de datos: Activos fisicos que conforman los recursos computacionales.

Repositorio electrénico: Archivo centralizado donde se almacenan y administran datos y

documentos electrénicos, junto con sus metadatos.

Seguridad de la Informacion: “La seguridad de la informacion, segun ISO 27001, consiste
en la preservacion de su confidencialidad, integridad y disponibilidad, asi como de los

sistemas implicados en su tratamiento, dentro de una organizacién.”
Seguridad Informatica:

“La seguridad informatica es un conjunto de herramientas, procedimientos y estrategias que
tienen como objetivo garantizar la integridad, disponibilidad y confidencialidad de la

informacion de una entidad en un sistema.

La seguridad informatica se caracteriza por la proteccion de datos y de comunicaciones en

una red asegurando, en la medida de lo posible, los tres principios basicos:

La integridad de los datos: la modificacion de cualquier tipo de informacion debe ser conocido

y autorizado por el autor o entidad.

La disponibilidad del sistema: la operacion continua para mantener la productividad y la

credibilidad de la empresa.

La confidencialidad: la divulgacién de datos debe ser autorizada y los datos protegidos contra

ataques que violen este principio.
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La seguridad informatica es una disciplina o rama de la Tecnologia de la informacion, que
estudia e implementa las amenazas y vulnerabilidades de los sistemas informaticos
especialmente en la red como, por ejemplo, virus, gusanos, caballos de troya, ciber-ataques,
ataques de invasién, robo de identidad, robo de datos, adivinacion de contrasefias,

intercepcion de comunicaciones electrénicas, entre otros.”

Service Delivery Capability Model o Modelo de Capacidades de Entrega de Servicios:
Modelo para la medicion de las capacidades de entrega de servicios por parte de las
organizaciones. Es un modelo australiano que consiste en un marco de trabajo comun para

identificar los aspectos clave para la implementacion de servicios en la industria.

Servicio: Un mecanismo para permitir el acceso a una o0 mas capacidades, donde el acceso
se proporciona mediante una interfaz prescrita y se ejerce de manera coherente con las
restricciones y politicas especificadas en la descripcion del servicio (Official Oasis Standard,
2006).

Sistema datacéntrico: Sistema basado en el uso de datos a través de sus relaciones. La

informacion depende del sistema que lo cred.

Sistema docucéntrico: Sistema basado en el uso de documentos electrénicos, para su

gestion, clasificacion, preservacion.

Software Engineering Institute o Instituto de Ingenieria de Software: Instituto federal

estadounidense para desarrollar modelos de evaluacion y mejora del desarrollo de software.

Spam: Consiste en el recibo de mensajes no solicitados, principalmente por correo
electronico, cuyo propésito es difundir grandes cantidades de mensajes comerciales o

propagandisticos.

Spyware: Conocidos como programas espias, son cédigos maliciosos cuyo principal objetivo
es recoger informacion sobre las actividades de un usuario en una computadora, para permitir
el despliegue sin autorizacion en ventanas emergentes de propaganda de un producto o

servicio, o, por ejemplo, para robar informacion personal como numeros de tarjetas de crédito.

Tecnologias de Informacion: Uso del cémputo y las telecomunicaciones para el

almacenamiento, procesamiento y recuperacion de datos.

Troyanos, Virus y gusanos: Son programas de codigo malicioso capaces de alojarse de
diferentes maneras en las computadoras con el fin de permitir el acceso no autorizado a un
atacante o a permitir el control de forma remota de los sistemas. Antes que la destruccion de

archivos confidenciales, el principal objetivo de estos cddigos maliciosos es robar informacion
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financiera, poniendo en riesgo los datos confidenciales y el dinero de las personas u

organizaciones.

Actualmente existen unos nuevos virus, denominados criptovirus, los cuales cifran la
informacion contenida en el disco del equipo y posteriormente se solicita una cantidad de
dinero para que los autores del disco del equipo entreguen las claves para recuperar el

contenido de los archivos cifrados.

User Experience o Experiencia de Usuario: Habitualmente referido a las interacciones
humano-computadora, el término ahora se usa para referirse a cualquier interaccion
especifica de disefilo humano, desde dispositivos digitales a procesos de ventas o0 una
conferencia completa (Knemeyer et al., s.f.).

Virtualizacion: Es la creacién de una simulacién por medio de software de algun recurso
tecnolégico, que puede ser una plataforma de hardware, un sistema operativo, un dispositivo

de almacenamiento, aplicaciones de colaboracion, etc.

World Wide Web o Mundo de hipertexto: Servicio de internet conformado por la coleccion
de paginas de documentos con lenguaje de marcacién de hipertexto.
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